Ecco un elenco di argomenti suddivisi per macro-area (PHP8, Drupal10 e MySQLS8), focalizzati
sulle competenze utili in ambiente Drupal:

PHP 8

Novita principali di PHP 8 (tipi unione, named arguments, JIT, ecc.)

Gestione delle eccezioni e del logging in PHP 8

Programmazione orientata agli oggetti (classi, interfacce, trait, ereditarieta, polimorfismo)
Tipizzazione rigorosa e best practice sull’utilizzo dei tipi (scalar, strict_types)

Principi base di design pattern in PHP (Singleton, Factory, Dependency Injection, ecc.)
Utilizzo di Composer e gestione delle dipendenze in progetti PHP

ok W=

Drupal 10

7. Architettura di base di Drupal 10 (core, moduli, temi, librerie)

8. Concetti fondamentali di Site Building (configurazione contenuti, tassonomia, viste)

9. Creazione e gestione di Custom Modules (struttura, hook, plugin, service container)
10. Tematizzazione e creazione di Custom Theme (Twig, preprocess, librerie)

11. Drupal Configuration Management (config split, import/export configurazioni)

12. Utilizzo dei Symfony Components all’interno di Drupal (HttpFoundation, Routing, Dependency
Injection)

13. Security best practice in Drupal (validazione input, protezione form, ruoli e permessi)
14. Performance e caching in Drupal (cache bin, cache tag, CDN e reverse proxy)

15. Sviluppo e debugging in ambiente Drupal (uso di Drush, Devel, Xdebug)

SQL (MySQL 8 in particolare)

16. Struttura e design di database relazionali (tabelle, chiavi primarie, chiavi esterne)

17. Principali comandi SQL (SELECT, INSERT, UPDATE, DELETE) e clausole (JOIN, GROUP
BY, HAVING)

18. Creazione e gestione di stored procedure, trigger e funzioni in MySQL 8

19. Ottimizzazione delle query (indici, analisi dei piani di esecuzione, query caching)

20. Sicurezza in MySQL (utenti, permessi, ruoli) e backup/restore di database

Integrazione Drupal - PHP — MySQL

21. Struttura di database di Drupal (tabelle principali, schema e relazioni)

22. API Database di Drupal (Database Abstraction Layer) e query builder

23. Migrazioni e importazione/esportazione di dati tra Drupal e fonti esterne (modulo Migrate, CSV,
XML, ecc.)

24. Gestione delle prestazioni lato server (configurazioni PHP, ottimizzazione MySQL, caching di
Drupal)



Ecco una panoramica sintetica sulle principali novita introdotte in PHP 8, con un particolare focus
sulle funzionalita piu rilevanti per lo sviluppo di applicazioni moderne (inclusi progetti Drupal):

1. Union Types

* Permettono di definire piu tipi possibili per un singolo parametro, ritorno di funzione
o proprieta di classe.
* Ad esempio, si puo usare function example(int|float $value):
int|float { ... }.
* Migliorano la robustezza del codice, rendendolo piu espressivo e riducendo la
necessita di eccessivi controlli manuali dei tipi.
2. Named Arguments

* Consentono di passare i parametri alle funzioni specificando il nome del parametro,
invece che rispettare 1’ordine.
* Questa caratteristica aumenta la chiarezza del codice e risulta particolarmente utile in
funzioni o metodi che hanno molti parametri opzionali.
* Esempio: function foo($a, $b, $c) { ... } foo(a: 1, c: 3,
b: 2);
3. Just-In-Time (JIT) Compilation

* Introduce un compilatore JIT che, in determinate circostanze, compila il codice PHP
in istruzioni macchina a runtime, potenzialmente migliorando le performance.

» L’effettivo impatto sulle prestazioni dipende dal tipo di applicazione; per molte
applicazioni web, il guadagno non e sempre elevato, ma risulta piu significativo in
calcoli intensivi (ad esempio, algoritmi numerici).

4. Match Expression

* Alternativa piu concisa allo switch, permette di restituire un valore in base a un
confronto, con un’unica istruzione.
* Gestisce automaticamente 1’uguaglianza stretta (===) e non richiede il break dopo
ogni caso.
* Esempio:
$result = match($status) {
'active' => 'User is active',
'inactive' => 'User is inactive',
default => 'Unknown status',

4
5. Nullsafe Operator

* Facilita la gestione di oggetti nullabili senza dover aggiungere controlli di tipo
isset()onull.

* Se I’oggetto su cui si effettua 1’accesso € null, I’operazione restituisce
automaticamente null invece di sollevare un errore.

* Esempio: $username = $user?->profile?->getUsername();



6. Constructor Property Promotion

* Riduce il “boilerplate” di codice nelle classi.
* Permette di dichiarare le proprieta di una classe direttamente nel costruttore,
evitandone la definizione separata.
* FEsempio:
class User {
public function __construct(
private string $username,
private int $age,

) {3
b

7. Attributes (Annotations)

* Forniscono un modo nativo per aggiungere metadati a classi, funzioni, proprieta e
parametri.

* Risultano utili, ad esempio, in contesti di serializzazione, validazione e creazione di
API (in Symfony, Doctrine, ecc.).

* Esempio:

#[Route('/home')]
function home() { ... }

8. Altre Migliorie

* Error handling: gli errori “engine warning” e “engine notice” sono stati convertiti
in eccezioni, rendendo la gestione delle anomalie pit omogenea.

* Weak Maps: consentono di memorizzare oggetti debolmente referenziati, utili per
’ottimizzazione della memoria.

 Stringable Interface: ogni classe che implementa il metodo __toString() é
considerata automaticamente “Stringable”.

Perché sono utili in ambito Drupal?

* 1l codice di Drupal 10 (basato su PHP 8) sfrutta alcune di queste novita per migliorare
sicurezza, leggibilita e performance.

* Le Union Types e la tipizzazione piu robusta aiutano a ridurre gli errori e a garantire
integrazioni piu stabili con i moduli personalizzati.

* Named Arguments e Nullsafe Operator rendono il codice piu chiaro e meno suscettibile a
bug logici.

» JIT, seppur di utilita limitata per molte applicazioni web, puo fornire vantaggi in script di
manutenzione pesanti o in calcoli intensivi (ad esempio, migrazioni di dati su larga scala).

Saperle utilizzare o almeno conoscerne il funzionamento mostra padronanza delle ultime evoluzioni
di PHP e una migliore capacita di scrivere codice moderno ed efficiente.



Ecco una panoramica sintetica sulla gestione delle eccezioni e del logging in PHP 8, con particolare
attenzione alle novita introdotte e alle best practice:

Gestione delle eccezioni

1. Gerarchia delle eccezioni in PHP

* Le eccezioni in PHP estendono la classe base Exception o, pit comunemente,

Throwable.

E possibile definire eccezioni personalizzate estendendo Exception o altre
eccezioni specifiche (ad esempio LogicException, RuntimeException,
ecc.).

2. Novita in PHP 8

Errori di tipo “engine warning” e “engine notice” come eccezioni: in PHP 8
alcuni avvisi e warning vengono gestiti come eccezioni, semplificando la gestione
degli errori a livello di codice e rendendo piu coerente il comportamento
dell’applicazione.

Throwable in union types: nelle firme di funzione é possibile dichiarare il tipo
Throwable (o eccezioni specifiche) come parte di un’union type, quando serve
specificare piu possibilita di errore.

3. Struttura di base per la gestione delle eccezioni

Usodi try/catch/finally per intercettare, gestire e pulire eventuali risorse
(come connessioni al database o file) nel blocco finally.
Esempio:

try {
// Codice a rischio di errore

} catch (SpecificException $e) {

// Gestione dell’eccezione specifica
} catch (Throwable $t) {

// Gestione di qualsiasi altro tipo di errore o eccezione
} finally {

// Codice di pulizia
}

4. Eccezioni personalizzate

A volte é utile definire eccezioni “parlanti” (ad es. UserNotFoundException,
InvalidConfigurationException, ecc.) per rendere piu chiara la natura
dell’errore e facilitarne il debug.

Possono includere metodi o proprieta aggiuntive per fornire contesto, come ID di un
utente o configurazioni mancanti.




Logging

1. PSR-3 (Logger Interface)

La specifica PSR-3 definisce un’interfaccia comune (Psr\Log\
LoggerInterface) che permette di utilizzare librerie di logging diverse
(Monolog, ecc.) con la stessa API.

Questo approccio facilita I’integrazione con framework o CMS (Drupal incluso) che
adottano librerie compatibili con PSR-3.

2. Monolog

Una delle librerie di logging piu diffuse in ambiente PHP.

Supporta diversi “handler” (file, syslog, email, servizi esterni) e formattatori
personalizzati.

Esempio di utilizzo:

use Monolog\Logger;
use Monolog\Handler\StreamHandler;

$logger = new Logger('my_channel');
$logger->pushHandler (new StreamHandler(__DIR__ . '/app.log',
Logger: :WARNING));

$logger->warning('Attenzione, qualcosa non va!');
$logger->error('Errore grave in fase di elaborazione');

3. Logging in Drupal

Drupal 10 utilizza la libreria Monolog tramite alcuni moduli contrib, o si appoggia al
sistema di logging interno (syslog, dblog).

I1 modulo “Monolog” per Drupal permette di impostare canali e formatter specifici
per tracciare i log all’interno del CMS.

E possibile registrare eccezioni o messaggi di debug in modo centralizzato, con la
possibilita di filtrare o visualizzare i log direttamente da interfaccia Drupal (se si
utilizza db1og o un modulo come “Admin Toolbar”).

4. Livelli di log

I1 concetto di “livello di severita” (debug, info, notice, warning, error, critical, alert,
emergency) aiuta a differenziare i vari tipi di messaggi e gestire i flussi di log in
modo piu granulare.

A seconda dell’ambiente (sviluppo, staging, produzione) si puo configurare il livello
di log desiderato, per evitare di salvare eccessivi dettagli su sistemi in produzione e
allo stesso tempo avere debug estensivo in fase di sviluppo.




Best Practice

* Uniformare la gestione degli errori: utilizzare un approccio coerente (preferibilmente
basato su eccezioni) per gestire problemi di runtime e ridurre la confusione tra errori fatali,
warning o notice.

* Impostare un logger centrale: in progetti complessi (come un sito Drupal), predisporre un
logger comune a cui inviare tutti i messaggi di log e che possa essere configurato
diversamente a seconda degli ambienti (sviluppo vs. produzione).

* Non esporre dettagli sensibili: quando si registrano errori o eccezioni, fare attenzione a non
lasciare nel log informazioni sensibili (password, token, dati personali).

* Integrare con i servizi di monitoring: strumenti come Sentry, New Relic o Stackdriver
(Google Cloud) possono semplificare la raccolta e 1’analisi dei log, evidenziando
tempestivamente errori Critici.

In sintesi, la gestione delle eccezioni in PHP 8 diventa pit omogenea grazie alla maggiore
uniformita nell’uso delle eccezioni per gli errori di linguaggio. Per il logging, 1’adozione di PSR-3 e
’uso di librerie come Monolog consentono di implementare un sistema di registrazione e
monitoraggio versatile, facilmente integrabile anche in progetti Drupal 10.



Di seguito una panoramica essenziale dei concetti fondamentali della programmazione orientata
agli oggetti (OOP) in PHP, con esempi e riferimenti all’uso in progetti Drupal:

1. Classi e Oggetti

* Classe: rappresenta un modello (o blueprint) che definisce proprieta (variabili) e metodi
(funzioni) comuni a un insieme di oggetti.

class User {
public string $name;
public function __construct(string $name) {
$this->name = $name;

public function sayHello(): string {
return "Ciao, mi chiamo {$this->name}.";
3
}

* (Oggetto: istanza concreta di una classe.
$user = new User("Mario");
echo $user->sayHello(); // "Ciao, mi chiamo Mario."

* Visibilita delle proprieta e dei metodi: public, protected, private.

* public: accessibile da qualunque contesto.
* protected: accessibile solo dalla classe stessa o dalle classi figlie.
* private: accessibile solo dalla classe stessa (non dalle classi ereditate).

2. Ereditarieta

* L’ereditarieta permette di creare nuove classi (dette classi figlie) basate su classi esistenti
(dette classi genitore o superclassi), riutilizzandone attributi e metodi.

class Person {
protected string $name;
public function __construct(string $name) {
$this->name = $name;
3
}

class Employee extends Person {
private float $salary;
public function __construct(string $name, float $salary) {
parent::__construct($name);
$this->salary = $salary;

public function getSalary(): float {
return $this->salary;

b
b



L’ereditarieta favorisce il riuso del codice e la specializzazione di comportamenti.
In Drupal, I’ereditarieta e spesso utilizzata nei plugin e in diverse classi di servizio che
estendono classi base del core.

3. Polimorfismo

Polimorfismo: capacita di un metodo di assumere comportamenti diversi a seconda della
classe che lo implementa.

In PHP, il polimorfismo é realizzato principalmente tramite ereditarieta e interfacce.
Un esempio semplice:

interface LoggerInterface {
public function log(string $message): void;
}

class FileLogger implements LoggerInterface {
public function log(string $message): void {
// Salva il messaggio in un file
}
}

class Databaselogger implements LoggerInterface {
public function log(string $message): void {
// Salva il messaggio nel database

b
b

* Entrambi i logger implementano la stessa interfaccia, ma il comportamento interno é
differente (file vs. database).

4. Interfacce

Un’interfaccia definisce un contratto (metodi pubblici e le loro firme) che le classi devono
implementare, senza fornire un’implementazione concreta.

Serve a garantire che le classi che la implementano abbiano determinati metodi, favorendo
I’inversione di dipendenza e la flessibilita.

In Drupal, molte funzionalita (plugin, service container) fanno uso estensivo di interfacce
per definire contratti comuni.

5. Trait

I trait sono una caratteristica di PHP che permette di riutilizzare blocchi di codice (proprieta
e metodi) in piu classi, senza ricorrere all’ereditarieta multipla (che PHP non supporta).
trait Timestampable {

protected DateTime $createdAt;
public function setCreatedAt(DateTime $time) {



$this->createdAt = $time;

public function getCreatedAt(): DateTime {
return $this->createdAt;
}

}

class Post {
use Timestampable;
// Altri metodi e proprieta specifici della classe

}

* Consentono di “comporre” funzionalita comuni, mantenendo I’architettura piu pulita.
* Sono diffusi anche in contesti Drupal (ad esempio, in alcuni moduli custom per condividere
metodi utility tra diverse classi).

6. Best Practice OOP in PHP (e Drupal)

1. Naming chiaro: utilizzare nomi di classi, proprieta e metodi che descrivano chiaramente la
responsabilita.

2. Single Responsibility Principle (SRP): ogni classe dovrebbe avere una sola responsabilita
principale.

3. Dependency Injection: piuttosto che istanziare oggetti dentro la classe, passare le
dipendenze via costruttore o metodi set. Drupal utilizza il Service Container di Symfony per
gestire le dipendenze.

4. Segregazione delle interfacce: definire interfacce specifiche piuttosto che interfacce troppo
generiche.

5. Separare la logica di business da quella di presentazione: in Drupal, la logica va nei
moduli e le template in Twig, mantenendo un’architettura ordinata e testabile.

7. Rilevanza in Drupal 10

* Drupal 10 e fortemente orientato all’OOP, supportato dal framework Symfony.
* Molti concetti come ereditarieta, interfacce e trait si riscontrano nella creazione di:
* Plugin (es. BlockPlugin, FieldFormatter, ecc.)
* Service (servizi nel service container di Drupal/Symfony)
* Event Subscriber o Controller (come parte dello stack MVC di Symfony integrato
in Drupal)
* Avere padronanza dei concetti OOP permette di sviluppare moduli custom in modo
organizzato e manutenibile e di comprendere meglio le architetture esistenti nel core e nei
moduli contrib.

In sintesi, i pilastri della programmazione orientata agli oggetti (classi, ereditarieta, polimorfismo,
interfacce e trait) sono fondamentali per scrivere codice robusto e scalabile in PHP 8, oltre a



costituire la base architetturale su cui si fonda Drupal 10. Conoscerli a fondo é cruciale per
affrontare con successo lo sviluppo di moduli e funzionalita avanzate.
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Ecco una panoramica sintetica sulla tipizzazione rigorosa in PHP e le best practice per un utilizzo
efficace dei tipi, soprattutto in progetti che, come Drupal, sfruttano PHP 8 e la tipizzazione per
garantire maggiore robustezza del codice:

1. Dichiarazioni di tipo
1. Scalar type hints

* E possibile specificare tipi scalari per parametri e valori di ritorno delle
funzioni/metodi, come int, float, string, bool.
* Esempio:
function add(int $a, int $b): int {
return $a + $b;

}

* Questo permette a PHP di effettuare controlli sul tipo dei parametri in fase di
esecuzione, prevenendo conversioni implicite indesiderate.
2. Tipi di ritorno

* Oltre ai parametri, dal PHP 7 in poi e possibile definire esplicitamente il tipo di
valore di ritorno di una funzione.
* Esempio:

function getUsername(): string {
return 'admin';

3

3. Union Types (introdotti in PHP 8)

* Permettono di indicare piu tipi possibili per un parametro o un valore di ritorno.
* FEsempio:

function multiply(int|float $a, int|float $b): int|float {
return $a * $b;

}

4. Mixed, Nullable e altri tipi speciali

* nullable: si indica con ?type, ad esempio ?string significa “string o null”.
* mixed: indica un valore di tipo non specificato (puo essere qualsiasi cosa).
* void: specifica che la funzione non restituisce alcun valore.

2.strict_types
1. Che cos’e

* In PHP, per impostazione predefinita, i tipi scalari vengono convertiti debolmente
(coercizione) se non corrispondono esattamente a quelli dichiarati.
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* Inserendo declare(strict_types=1); all’inizio di un file, si abilita la
“modalita rigorosa” per tutti i call site in quel file, impedendo le conversioni
implicite e generando errori se i tipi non corrispondono.

2. Esempio

declare(strict_types=1);

function add(int $a, int $b): int {
return $a + $b;
}

echo add("3", 2); // In strict mode solleva TypeError. Con strict
disabilitato diventa 5.

3. Vantaggi

* Riduce errori e comportamenti imprevedibili dovuti a conversioni implicite (es.
stringhe in numeri, bool in int, ecc.).
* Rende il codice piu leggibile e facilita il debugging, perché i tipi accettati sono
esplicitamente quelli dichiarati.
4. Svantaggi e consigli d’uso

* Abilitare strict_types puo rompere alcune librerie legacy che non sono progettate per
una tipizzazione rigorosa.

* In un progetto Drupal, occorre verificare la compatibilita di core e moduli (la
maggior parte del core in Drupal 10 e compatibile con i controlli di tipo, ma bisogna
fare attenzione ai moduli contrib o custom piu vecchi).

3. Best Practice sulla Tipizzazione

1. Tipizza parametri e ritorni

* Definire sempre i tipi dei parametri e dei valori di ritorno (quando possibile), per
documentare 1’intento della funzione e catturare errori di tipo in anticipo.
* Nei metodi delle classi Drupal, I’utilizzo di docblock e type hinting aiuta anche gli
strumenti di analisi statica (es. PHPStan) e I’autocompletamento negli IDE.
2. Usare strict_types con moderazione

* Se si ha il pieno controllo del codice (ad esempio in un modulo custom) e si e certi
che il resto del progetto non sia influenzato da conversioni implicite indesiderate,
I’utilizzo di strict_types é consigliato.
* In caso contrario, valutarne bene 1’impatto o optare per un approccio graduale
(abilitandolo solo nei file di nuova implementazione).
3. Evitare il ricorso eccessivo a mixed

* Laddove possibile, specificare il tipo esatto. Se davvero non si conosce il tipo in
anticipo, mixed puo essere un compromesso, ma riduce i vantaggi della
tipizzazione.
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4.

5.

Fare uso delle assert (in sviluppo) e di strumenti di analisi statica

* In aggiunta ai type hint, utilizzare assert () o test automatizzati (PHPUnit) per
garantire la coerenza dei dati.
* Strumenti come PHPStan o Psalm aiutano a identificare i punti in cui i tipi non
corrispondono o potrebbero generare errori.
Adattarsi allo stile di Drupal

* Drupal (come anche Symfony) segue il concetto di “tipizzazione progressiva”,
introducendola man mano che il codice legacy viene aggiornato. Conoscere le linee
guida di Drupal ti aiuta a non rompere 1’integrazione con il core o con i moduli
contrib.

4. Rilevanza in Drupal 10

Drupal 10 (basato su PHP 8) tende a sfruttare i type hint per aumentare la stabilita e
facilitare la manutenzione del codice.

Laddove si scrivano custom module, 1’uso di type hint chiari e la comprensione delle
eccezioni sollevate da type mismatch (TypeError) sono fondamentali per prevenire bug.

La presenza di test automatizzati (unit test, kernel test, functional test) in Drupal permette di
trarre ulteriore vantaggio dalla tipizzazione rigorosa, individuando errori prima che arrivino
in produzione.

In sintesi, la tipizzazione rigorosa (in particolare con strict_types) e un utilizzo sistematico

dei type hint migliorano significativamente la qualita e la manutenibilita del codice in PHP 8 e nei
progetti Drupal 10. E importante adottare buone pratiche di tipizzazione, valutandone la
compatibilita con i componenti esistenti e mantenendo la coerenza con le linee guida del core di

Drupal.
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Ecco una panoramica essenziale sui principi base di alcuni design pattern comuni in PHP, con
cenni alla loro utilita anche in contesti Drupal:

1. Singleton

1. Descrizione

Il pattern Singleton garantisce che di una certa classe esista una sola istanza in tutto
il ciclo di vita dell’applicazione.
* Viene implementato nascondendo il costruttore e offrendo un metodo statico per
ottenere 1’unica istanza.
2. Esempio di implementazione

class Singleton {
private static ?Singleton $instance = null;

private function __construct() {
// Costruttore privato per impedire istanziamento esterno

3

public static function getInstance(): Singleton {
if (self::$instance === null) {
self::$instance = new Singleton();

¥

return self::$instance;

3

$obj = Singleton::getInstance();

3. Considerazioni

» 1l Singleton centralizza 1’accesso a un servizio/oggetto, ma puo rendere il codice
meno flessibile e piu difficile da testare.

* In Drupal, si preferisce di solito la Dependency Injection, perché semplifica i test e la
modularita. I Singleton rimane utile in pochi casi specifici (ad esempio per gestire
risorse davvero uniche a livello di sistema), ma non é un pattern raccomandato per
tutte le situazioni.

2. Factory

1. Descrizione

* Le Factory (semplici o astratte) sono classi o metodi che incapsulano la logica di
creazione di oggetti complessi o oggetti di tipologie diverse.

* Invece di istanziare direttamente un oggetto con new, si delega la creazione a un
costruttore specializzato (factory), semplificando il codice client e rendendo piu
facile gestire variazioni o configurazioni diverse.

2. Tipi principali
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Simple Factory: un metodo/funzione che restituisce un oggetto in base a parametri o
logica interna.

Factory Method: definisce un’interfaccia per creare un oggetto, ma lascia alle
sottoclassi la scelta di quale oggetto istanziare.

Abstract Factory: un oggetto factory che permette di creare famiglie di oggetti
correlati, senza dover specificare le loro classi concrete.

3. Esempio semplice (Simple Factory)

class ShapeFactory {
public static function createShape(string $type): Shape {
return match ($type) {

'circle' => new Circle(),
'square' => new Square(),
default => throw new \InvalidArgumentException("Shape type not

recognized"),

}i

b
b

In uso:

$circle = ShapeFactory::createShape('circle');

4. Utilita in Drupal

Spesso i plugin manager di Drupal funzionano come factory per creare plugin
(block, field formatter, ecc.) in base a configurazioni e definizioni.

Le factory semplificano la creazione di oggetti con molte dipendenze o parametri
complessi, mantenendo piu pulita la logica di business.

3. Dependency Injection (DI)

1. Descrizione

Dependency Injection e un approccio dove gli oggetti “dipendenti” (servizi,
repository, logger, ecc.) vengono passati (iniettati) a un oggetto, anziché essere creati
o recuperati direttamente (via new o Singleton).

In PHP, spesso si realizza tramite Costruttore, Setter o0 Metodi di fabbrica; in
Drupal e Symfony, viene gestita dal service container.

2. Vantaggi

Disaccoppiamento: la classe non e legata a implementazioni specifiche, ma solo a
interfacce.

Testabilita: e pit semplice fare il “mock” delle dipendenze durante i test.
Manutenibilita: modifiche alle dipendenze non impattano il codice che usa le
dipendenze, purché si rispettino le interfacce.

3. Esempio

interface LoggerInterface {
public function log(string $msg): void;
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}

class UserService {
public function __construct(private LoggerInterface $logger) {}

public function registerUser(string $userData): void {
// Logica per registrare utente
$this->1logger->log("Utente registrato: $userData");

b
}

* Il UserService non crea il logger, lo riceve dall’esterno, rendendo il codice piu
flessibile (posso passargli un FileLogger, DatabaselLogger, ecc.).
4. In Drupal

* Drupal (basato su Symfony) utilizza un service container (dichiarato in file YAML o
tramite annotazioni) per gestire le dipendenze.

* Nel codice di un modulo custom, si definisce un servizio e si elencano le sue
dipendenze che il container provvedera a iniettare.

4. Altri Pattern Comuni
1. Strategy

* Definisce una famiglia di algoritmi (o comportamenti) intercambiabili a runtime.
» Esempio: diversi metodi di pagamento (carta di credito, PayPal, bonifico), scelti a
seconda delle preferenze dell’utente o della disponibilita.
2. Observer (o “Event Listener”)

* Consente a oggetti (observer) di iscriversi a eventi generati da un altro oggetto
(subject).

* Drupal implementa qualcosa di simile con I’Event Dispatcher di Symfony, che
permette di reagire a determinati eventi (es. salvataggio di un’entita) senza
modificare il codice principale.

3. Adapter / Wrapper

* Serve a rendere compatibile un’interfaccia con un’altra, incapsulando le differenze.
* In Drupal, potresti scrivere un adapter per integrare un servizio esterno che non si
conforma alle interfacce di default.
4. Repository Pattern

» Separazione tra logica di business e gestione dei dati, tipico nello sviluppo di
applicazioni in stile Domain-Driven.

* In Drupal non é usato in modo massiccio poiché Drupal ha gia il suo layer di
astrazione per le entita e i contenuti, ma € un pattern utile in contesti custom.
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5. Best Practice Generali

1. Scegliere il pattern giusto: non tutti i pattern sono necessari in ogni progetto. Usarli in
modo eccessivo puo complicare il codice.

2. Favorire I’interfaccia rispetto all’implementazione: grazie a DI e interfacce, e possibile
cambiare facilmente I’implementazione senza toccare il codice che la utilizza.

3. KISS & DRY: “Keep It Simple, Stupid” e “Don’t Repeat Yourself” rimangono linee guida
fondamentali; i pattern vanno applicati con criterio, non forzati.

4. Conoscere I’architettura di Drupal: alcuni pattern (in particolare DI e Factory) sono gia
incorporati nelle API e nel core di Drupal. Integrare i propri moduli con tali meccanismi
semplifica la manutenzione e favorisce la coerenza con gli standard del CMS.

In sintesi, conoscere i principali design pattern in PHP (come Singleton, Factory, Dependency
Injection, Strategy, Observer, ecc.) aiuta a progettare e organizzare il codice in maniera piu
modulare, testabile e mantenibile. In un contesto Drupal 10, Dependency Injection e I’uso di
factory/plugin sono particolarmente rilevanti, dato che il core e il sistema di estensione si basano
pesantemente su questi concetti.
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Di seguito una panoramica sull’utilizze di Composer e sulla gestione delle dipendenze nei
progetti PHP, con riferimenti alle pratiche comuni in progetti Drupal:

1. Che cos’e Composer

* Composer ¢ il dependency manager standard per PHP.

* Permette di dichiarare le librerie (dipendenze) di cui un progetto ha bisogno e di
installarle/aggiornarle in modo automatico.

* Utilizza il file composer . json per definire le dipendenze e un file composer . lock

per bloccarne le versioni effettive installate.

2. File composer. json e composer. lock

1. composer.json

* Contiene le informazioni principali del progetto (nome, descrizione, licenza,
autoload, dipendenze...).
* Esempio semplificato:

{
"name": "miosito/drupal-project",
"description": "Drupal 10 project",
"require": {
"drupal/core": "A10.0",
"drush/drush": "A11.0"
3
"autoload": {
Ilpsr_4ll: {
"Drupal\\CustomModule\\": "modules/custom/my_module/src/"
}
}
}

* Le dipendenze sono dichiarate nella sezione require (o require-dev per
dipendenze di sviluppo/test).
2. composer.lock

* Una volta installate le dipendenze, composer . Lock “blocca” le versioni esatte
installate.

* In modo che lo stesso set di versioni venga utilizzato anche da altri sviluppatori (o
ambienti) che eseguono composer install.

3. Comandi Principali di Composer

1. composer install
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* Installa le dipendenze specificate da composer . json nelle versioni esatte del
composer . Lock (se presente).
* Se composer. Lock non esiste, viene creato al termine dell’installazione.
2. composer update

* Aggiorna le dipendenze alle ultime versioni compatibili con i vincoli di
composer.json.

* Genera un nuovo composer . Lock con i numeri di versione aggiornati.

* Da utilizzare con cautela in produzione, e consigliato farlo prima in ambienti di
sviluppo o staging.

3. composer require vendor/package

* Aggiunge una nuova dipendenza al progetto (aggiornando composer.jsone

composer . lLock).

* Esempio: composer require symfony/var-dumper.
4. composer remove vendor/package

* Rimuove una dipendenza dal progetto, eliminandola dal composer . json e dal
composer . lock.
5. composer dump-autoload

* Rigenera i file di autoload (utile se si modificano manualmente le regole di autoload,

per esempio se si aggiunge una nuova cartella di classi custom).

4. Versioni e Vincoli

* Vincoli di versione:
e N1.0 indica “compreso tra 1.0 e <2.0”.
* ~1.2 indica “compreso tra 1.2 e <2.0, ma >=1.2".
e >=1.0,<=2.0,5.4.* sono altri modi di definire intervalli.
* Semantic Versioning (SemVer):
* Spesso le librerie PHP adottano la numerazione MAJOR.MINOR.PATCH (es.
1.2.3).

* [ cambiamenti di MAJOR versione indicano potenziali rotture di retrocompatibilita,

mentre MINOR e PATCH indicano nuove funzionalita o correzioni di bug
retrocompatibili.

5. Integrazione con Drupal

1. Progetti Drupal con Composer
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* In Drupal 10, e comune creare progetti partendo da un “template Composer”, ad
esempio drupal/recommended-project, che imposta la struttura di cartelle (inclusa la
directory vendor /) e definisce le dipendenze base (core di Drupal, Drush, ecc.).

* Per installare i moduli contrib, si utilizzano i repository di Drupal Packagist o la
configurazione di default del drupal/recommended-project,es.:

composer require drupal/token

2. Autoloading delle classi personalizzate

* Drupal sfrutta PSR-4, quindi é possibile definire namespace per i moduli custom
all’interno del composer . json.

* Le classi verranno caricate automaticamente se collocate nella giusta struttura di
cartelle, es.
modules/custom/my_module/src/Controller/MyController.php.

3. Gestione delle patch

* Se occorre applicare patch a moduli contrib, e possibile utilizzare il plugin
cweagans/composer -patches che consente di gestire in modo automatico le
patch da applicare durante la fase di installazione/aggiornamento.

6. Best Practice

1. Tenere aggiornate le dipendenze

* Verificare periodicamente le nuove versioni, soprattutto per patch di sicurezza, ma
farlo in un ambiente di test prima di passare alla produzione.
2. Completare la gestione con un sistema di controllo versioni

* Versionare sia composer . json che composer . lock in Git (o altri VCS), in
modo che tutti gli sviluppatori e gli ambienti condividano le stesse versioni di
dipendenze.
3. Evitare di modificare manualmente composer . lock

* E un file autogenerato; tutte le modifiche vanno apportate tramite i comandi di
Composer.
4. Organizzare le dipendenze tra “require” e “require-dev”

* Inserire strumenti di test (es. phpunit, phpstan)in require-dev per non
sovraccaricare I’ambiente di produzione.
5. Utilizzare I’autoloader di Composer

* Evitare di includere file manualmente (inc lude, require), sfruttare
I’autoloading per semplificare la struttura del progetto.
6. Attenzione alle versioni di PHP
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* Specificare nel composer . json anche la versione minima di PHP supportata
(campo require.php). In progetti Drupal 10, tipicamente A8 . 0 o successivi.

7. Rilevanza in Drupal 10

* Con I’avvento di Drupal 8 e successivi (fino a Drupal 10), I’uso di Composer é diventato lo
standard per la gestione del core, dei moduli e delle librerie di terze parti.

* Comprendere come funziona Composer (in particolare il drupal/recommended -
project) e cruciale per poter installare, aggiornare e patchare moduli, cosi come per
mantenere un ambiente coerente in tutti i contesti (locale, staging, produzione).

In sintesi, Composer ¢ la chiave per una gestione ordinata e sicura delle dipendenze in qualsiasi
progetto PHP moderno, incluso Drupal 10. Sapere come scrivere e aggiornare il file

composer . json, installare e rimuovere pacchetti, e versionare correttamente i file generati e
fondamentale per sviluppare e mantenere applicazioni Drupal/PHP in modo professionale e
scalabile.
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Ecco una panoramica dell’architettura di base di Drupal 10, con particolare attenzione ai
principali componenti (core, moduli, temi, librerie) e al loro ruolo nel funzionamento del CMS:

1. Panoramica generale

* Drupal 10 é costruito sul framework Symfony (versione 6.x per alcune componenti) e
adotta gli standard PSR per autoloading, logging, ecc.

+ E un CMS modulare: il cuore (core) fornisce le funzionalita essenziali, mentre estensioni di
vario tipo (moduli, temi, librerie) aggiungono o modificano funzionalita e interfacce.

* La struttura di un progetto Drupal 10 tipicamente segue le best practice di Composer, con
una suddivisione chiara del core e dei moduli/temi personalizzati o contrib.

2. Il Core di Drupal

* 1l core di Drupal comprende:

1. Componenti base: Entity API, gestione dei contenuti (Node), utenti, ruoli e
permessi, tassonomia, blocchi, commenti, menu, configurazione, ecc.

2. Symfony Components: Drupal si appoggia a vari componenti di Symfony (routing,
event dispatcher, HttpFoundation, dependency injection).

3. API di base: forniscono servizi e interfacce (plugin system, hook system, form API,
ecc.).

4. Temi e moduli “core”: forniti di default (es. Bartik e Olivero come temi front-end,
Claro come tema di amministrazione).

* Struttura dei file:

1. /core contiene tutti i file del core.
2. Parte del core é gestita come pacchetto Composer (drupal/core).

3. Moduli

1. Moduli core

* Alcuni moduli sono inclusi direttamente nel core ma possono essere
abilitati/disabilitati a seconda delle esigenze (es. “Node”, “Block”, “Views” in
Drupal 10, “Media” e cosi via).
2. Moduli contrib

* Sviluppati e mantenuti dalla community su Drupal.org.

* Installabili tramite Composer (Ccomposer require drupal/nome_modulo),
forniscono funzionalita aggiuntive (e-commerce, SEO, integrazioni con servizi
esterni, ecc.).

3. Moduli custom
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Creati ad hoc per esigenze specifiche del progetto.

Solitamente si posizionano in web/modules/custom (o
docroot/modules/custom a seconda della struttura) nel progetto Drupal.
Struttura tipica di un modulo custom:

my_module/

— my_module.info.yml

— my_module.routing.yml
— my_module.services.yml
— src/

Controller/
Plugin/

— my_module.module

L’uso di hook e plugin system permette di interagire con il core e modificare o
estendere il comportamento di Drupal.

4. Temi

1. Temi core

* Olivero (tema front-end) e Claro (tema di amministrazione) sono i temi predefiniti

in Drupal 10.
Sono responsivi, accessibili e sfruttano tecniche moderne di CSS/JS.

2. Temi contrib

Offrono layout e design pronti all’uso, spesso con funzionalita particolari (es.
Bootstrap-based themes, Zurb Foundation, ecc.).

3. Temi custom

Realizzati su misura per 1’aspetto grafico del sito.
Si posizionano in web/themes/custom/nome_tema.
Principali file e cartelle:

nome_tema/

— nome_tema.info.yml

— nome_tema. libraries.yml
— templates/

page.html. twig
node.html. twig

— css/ e js/

Twig é il motore di template: i file . htm1l. twig gestiscono la struttura HTML e
possono essere integrati con variabili fornite da Drupal nel sistema di theming.
Hook preprocess e . theme file consentono di manipolare variabili per i template.
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5. Librerie (Libraries)

1. Librerie front-end

* Drupal 10 cerca di ridurre 1’utilizzo di jQuery core, favorendo JavaScript moderno.
* E possibile dichiarare librerie CSS/JS in * . libraries.yml ed associarle a
specifici template o al sito in generale.
* Esempio di una libreria definita in mio_tema. libraries.yml:
global-styling:
css:

theme:
css/styles.css: {}

js:
js/script.js: {}

2. Librerie PHP

* Gestite principalmente via Composer e caricate nel progetto nella cartella
vendor/.
* Drupal e i moduli personalizzati possono usare qualsiasi libreria esterna se dichiarata
in composer. json.
3. Asset e build tools

* Spesso, per i temi custom, si usano strumenti come Gulp, Webpack, o altri build tool
per compattare e organizzare CSS/JS. Questi file finali vengono poi definiti come
librerie in . lLibraries.ymlL.

6. Principi e best practice

1. Struttura del progetto via Composer

» Usare il template drupal/recommended-project (o simili) per separare il core
(/core) dal resto e avere un flusso di aggiornamento semplificato.

* Tutti i moduli e i temi contrib dovrebbero essere installati tramite composer
require drupal/<nome_modulo>.
2. Organizzazione dei moduli custom

* Tenere i moduli custom in web/modules/custom e quelli contrib in
web/modules/contrib.
» Separare eventuali patch o personalizzazioni usando plugin Composer come
cweagans/composer -patches.
3. Strutturare correttamente i temi

* Seguire le linee guida di naming e di utilizzo di .info.ymle . libraries.ymLl.
» Sfruttare Twig e i preprocess per mantenere la separazione tra logica e presentazione.
4. Codice aderente agli standard
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* Drupal adotta il Drupal Coding Standards e si rifa a PSR-4 (autoload), PSR-2/12
(codestyle).
* L’uso di strumenti di analisi statica (PHPStan, Drupal Check) e I’esecuzione di test
(PHPUnit, kernel test, functional test) aumenta la qualita del codice.
5. Sicurezza e aggiornamenti

* Tenere d’occhio gli update di sicurezza del core e dei moduli (tramite i canali
ufficiali di Drupal e drush pm:security).

* Pianificare regolarmente 1’aggiornamento di core e moduli e testare in ambienti di
staging.

In sintesi, I’architettura di Drupal 10 e composta da un core robusto e modulare (basato su
Symfony e standard PSR), da un ecosistema di moduli (core, contrib, custom) che aggiungono
funzionalita e da un sistema di temi basato sul motore di template Twig. Le librerie (front-end e
PHP) sono gestite rispettivamente dal sistema di librerie di Drupal e da Composer. Conoscere come
interagiscono questi componenti € fondamentale per sviluppare, estendere e mantenere
correttamente un progetto Drupal 10.
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Ecco una panoramica dei concetti fondamentali di Site Building in Drupal 10, focalizzata su
creazione/gestione dei contenuti, tassonomia e viste:

1. Configurazione dei Contenuti
1. Content Types (Tipi di contenuto)

 Strutture che definiscono i campi e le proprieta di un determinato tipo di contenuto
(es. “Articolo”, “Pagina”).
* Ogni tipo di contenuto ha campi personalizzabili (testo, immagine, entita di
riferimento, ecc.) e form di inserimento specifici.
* Gestione via interfaccia: Structure > Content types (oppure “Struttura > Tipi di
contenuto”).
* E possibile configurare:
* Form Display (come appare 1’interfaccia di creazione/modifica),
* Display (come appare il contenuto al pubblico).
2. Fields (Campi)

* Ogni content type puo avere campi aggiuntivi (es. “Titolo”, “Corpo”, “Data”,
“Immagine”).
* Ogni campo si basa su un Field Type (testo, entity reference, file, immagine...) e un
Widget per ’input.
* Drupliconcipio di “riusabilita” dei campi: i campi possono essere condivisi su diversi
tipi di contenuto (Field Storage).
3. Entities (Entita) e Nodes

* In Drupal, i “nodi” (contenuti creati dagli utenti) sono un tipo particolare di entity.
Altre entita comuni: utenti, termini di tassonomia, blocchi personalizzati, ecc.

* L’API Entity gestisce salvataggio, caricamento, autorizzazioni e form di
inserimento/modifica.

2. Tassonomia

1. Termini e Vocabolari

Il sistema di Tassonomia permette di classificare i contenuti.
* [ “vocabolari” sono collezioni di “termini” (categorie, tag, ecc.).
* Ad esempio, un vocabolario “Tag” puo includere termini come “Drupal”, “PHP”,
“MySQL”.
2. Utilizzo nei contenuti

* [ campi di tipo “Term reference” consentono di associare uno o piu termini di
tassonomia a un contenuto.
» Favorisce 1’organizzazione e la ricerca dei contenuti (es. viste filtrate per termine).
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3. Gestione

* In Structure > Taxonomy (“Struttura > Tassonomia”) si creano e gestiscono
vocabolari e termini.

* Si possono impostare gerarchie di termini (termini padre-figlio), utile per creare
categorie annidate.

3. Views (Viste)

1. Cosa sono

* Views e un modulo core in Drupal 10 che consente di creare liste, tabelle, pagine,
blocchi e feed RSS di contenuti (o di qualsiasi entita) senza scrivere codice.
* E uno dei principali strumenti di “site building” perché permette di query
personalizzate sul database con interfaccia visuale.
2. Struttura di una Vista

* Ogni vista ha display multipli (es. un display “Pagina” e un display “Blocco”).
+ E possibile filtrare i dati (es. “mostra solo contenuti di tipo Articolo”), ordinarli (es.
“dal piu recente al piu vecchio”) e definire il formato di output (lista, tabella, griglia,
ecc.).
3. Filtri, Argomenti, Esposizione

* Filtri determinano quali elementi verranno inclusi (es. “Pubblicato = Si”).
* Argomenti contestuali (Contextual Filters) permettono di creare URL dinamici (es.
“/blog/[term_name]” per mostrare articoli di uno specifico termine).
* Filtri esposti permettono all’utente di filtrare i contenuti da front-end (es. “Cerca per
parola chiave”).
4. Views Attachments & Relationships

* E possibile relazionare diverse entita (es. visualizzare campi di un autore associato a
un contenuto).

* Attachment display consente di aggiungere sezioni supplementari alla vista
principale (es. una lista di contenuti correlati dopo un elenco principale).

4. Altri Elementi di Site Building
1. Blocchi

* Contenitori di informazioni o funzionalita che possono essere posizionati in varie
regioni del tema.
* I blocchi possono essere statici (HTML semplice) o dinamici (es. viste in formato
blocco).
2. Menu e Navigazione

* Drupal permette di creare menu personalizzati per la navigazione.
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* E possibile collegare voci di menu a viste, nodi, tassonomie o link esterni.
3. Ruoli e Permessi

* La configurazione di base comprende la definizione di ruoli utente (admin, editor,
authenticated user, ecc.) e i relativi permessi (chi puo creare contenuti, chi puo
gestire viste, ecc.).

* Parte essenziale del site building € impostare correttamente i permessi per mantenere
il sito sicuro e usabile.

4. Configuration Management

* In Drupal 10, le configurazioni di site building (content types, viste, tassonomie,
blocchi) possono essere esportate in file YAML e versionate, semplificando lo
spostamento delle configurazioni tra ambienti (dev, stage, prod).

5. Best Practice

1. Organizzazione dei Tipi di Contenuto

» Creare tipi di contenuto significativi e ben differenziati. Evitare di creare troppi tipi
di contenuto simili o sovrapposti.
2. Uso coerente della Tassonomia

* Progettare i vocabolari e i termini in anticipo, per evitare duplicazioni o confusione
di categorie.
 Sfruttare la gerarchia dei termini quando serve un’organizzazione a piu livelli.
3. Gestione delle Viste

* Nominare le viste in modo chiaro e organizzare i display in modo coerente (pagina,
blocco, feed).
* Mantenere i filtri e i campi essenziali, per non appesantire la query.
» Usare la cache delle viste quando possibile, specialmente per pagine molto visitate.
4. Separazione tra Configurazione e Dati

* Ricordare che i tipi di contenuto e le viste sono configurazione, mentre i nodi sono
dati. Cio semplifica la migrazione e il deployment in pit ambienti.

In sintesi, il Site Building in Drupal 10 ruota attorno alla creazione e gestione di tipi di contenuto
(con relativi campi), alla definizione di vocabolari e termini (tassonomia) per classificare i
contenuti e all’utilizzo di Views per presentarli in modo flessibile. Questi elementi, assieme a
blocchi, menu e permessi, consentono di strutturare e organizzare un sito Drupal in modo potente e
personalizzabile, il tutto senza (o con pochissimo) codice personalizzato.
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Ecco una panoramica sulla creazione e gestione di moduli personalizzati (custom modules) in
Drupal 10, con particolare attenzione a struttura, hook, plugin e service container:

1.

Struttura di base di un modulo custom

I file di un modulo custom si posizionano di solito in
web/modules/custom/<nome_modulo> (o in un percorso simile, a seconda di come é
strutturato il tuo progetto Composer).

Ecco una struttura tipica:

my_|

module/
my_module.info.yml
my_module.module
my_module.routing.yml
my_module.services.yml
src/
— Controller/
— Plugin/

': Block/

— Form/
— EventSubscriber/

templates/

File fondamentali

1. my_module.info.yml

* Contiene le informazioni principali del modulo (nome, descrizione, tipo di pacchetto,
dipendenze, core compatibility, ecc.).

* Esempio minimo:
name: My Custom Module
description: "A simple Drupal 10 custom module."
core_version_requirement: A10 || 79.4

type: module
package: Custom

2. my_module.module

* Facoltativo ma consigliato per definire funzioni “generiche” e hook.
* Spesso contiene implementazioni di hook (es. my_module_help(),
my_module_form_alter(), ecc.).
3. my_module.routing.yml

* Definisce le rotte personalizzate (URL) collegate a controller e parametri di accesso.
* Esempio:

my_module.content:
path: '/my-module/content’
defaults:
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_controller: '\Drupal\my_module\Controller\
ContentController::view'
_title: "My Module Content'
requirements:
_permission: 'access content'

4. my_module.services.yml

* Dichiara servizi e parametri nel service container di Drupal (basato su Symfony).
* Consente di definire classi riutilizzabili che verranno istanziate automaticamente dal
container.
* Esempio:
services:
my_module.custom_service:

class: 'Drupal\my_module\Service\CustomService'
arguments: ['@logger.factory']

5. src/

* Contiene le classi PHP del modulo, organizzate per namespace e sottocartelle
(Controller, Plugin, Form, ecc.).
* Segue lo standard PSR-4 (ad es. Drupal\my_module\Controller\
MyController).
6. templates/

* Qui puoi aggiungere file . html. twig se il tuo modulo necessita di override o
template personalizzati.

2. Hook

1. Cosa sono i hook

* Funzioni speciali che permettono di reagire a eventi del sistema Drupal o di alterare
comportamenti/prestazioni.

* Laloro forma é sempre mio_modulo_[nome_hook]. Ad esempio,
my_module_form_alter (&$form, FormStateInterface
$form_state, $form_id).

2. Esempio di utilizzo

* hook_form_alter: per modificare i form di Drupal (inclusi form di core o di altri
moduli).
* hook_cron: per eseguire operazioni pianificate.
3. Posizione dei hook

* Generalmente, i hook si definiscono dentro il file <nome_modulo>.module.

* Alcuni hook, soprattutto se relativi a entita o plugin, possono essere in classi
apposite, ma la forma tradizionale € nel .module.
4. Nota su Drupal 10

30



* Sempre piu spesso Drupal preferisce un approccio a plugin/event subscriber rispetto
ai hook tradizionali, ma molti hook rimangono fondamentali per 1’interazione con il
core.

3. Plugin
1. Cos’é un plugin in Drupal
* Un plugin e un componente riutilizzabile che implementa una particolare interfaccia.
Drupal ne offre diversi tipi (Block, Field Formatter, Field Type, Action, ecc.).
* Ogni tipo di plugin ha la propria annotazione e si posiziona in una sottocartella

dedicata (es. src/Plugin/Block).
2. Esempio: Block Plugin

* Per creare un blocco personalizzato, si definisce una classe annotata in
src/Plugin/Block/.

* Esempio:
<?php
namespace Drupal\my_module\Plugin\Block;

use Drupal\Core\Block\BlockBase;

/**
* @Block(
* id = "my_custom_block",

* admin_label = @Translation("My Custom Block")

*/
class MyCustomBlock extends BlockBase {
public function build() {
return [
"#markup' => $this->t('Hello from MyCustomBlock!'),
1
}
}

 Poi potrai posizionare il blocco via interfaccia (Structure > Block layout).
3. Altri plugin

* FieldType, FieldFormatter, FieldWidget per creare campi personalizzati.
* Action per definire azioni automatizzate (es. “Invia email all’admin”).
* Plugin Manager personalizzati: puoi definire un tuo tipo di plugin se necessario.

4. Service Container (Dependency Injection)

1. Concetto
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* Drupal (basato su Symfony) utilizza un service container che permette di iniettare le
dipendenze (es. logger, database, servizi custom) nelle classi, evitando singleton o
istanziazioni dirette.

2. Dichiarazione di un servizio

 Inmy_module.services.yml, come visto:

services:
my_module.custom_service:
class: 'Drupal\my_module\Service\CustomService'
arguments: ['@logger.factory']

* La classe potrebbe essere in src/Service/CustomService. php, con
costruttore che riceve la LoggerFactory o altre dipendenze:

namespace Drupal\my_module\Service;
use Drupal\Core\Logger\LoggerChannelFactoryInterface;

class CustomService {
protected LoggerChannelFactoryInterface $loggerFactory;

public function __construct(LoggerChannelFactoryInterface
$loggerFactory) {
$this->1loggerFactory = $loggerFactory;
}

public function doSomething(): void {
$this->1loggerFactory->get('my_module')->info('Something
happened!');

b
b

3. Utilizzo di un servizio

* In un controller (o plugin) puoi iniettare il servizio tramite il metodo del container
(anotazioni Controller base) o definendo i servizi nel costruttore e aggiungendo in
my_module.services.yml la definizione dell’argomento.

* Esempio di controller che usa Dependency Injection:

namespace Drupal\my_module\Controller;

use Drupal\Core\Controller\ControllerBase;
use Symfony\Component\DependencyInjection\ContainerInterface;
use Drupal\my_module\Service\CustomService;

class MyController extends ControllerBase {
protected CustomService $customService;

public static function create(ContainerInterface $container) {
$instance = parent::create($container);
$instance->customService = $container-
>get('my_module.custom_service');
return $instance;

3

public function myPage() {
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// Uso del servizio
$this->customService->doSomething();
return [
"#markup' => $this->t('Page rendered with custom service.')
13

* In alternativa, puoi definire il tuo controller come servizio e iniettarvi
“my_module.custom_service” direttamente, rendendo il codice ancora piu pulito.

5. Best Practice

1. Naming e struttura

» Usa nomi chiari per moduli, cartelle e file.
* Organizza il tuo modulo separando le responsabilita (controller, plugin, form, ecc. in
cartelle diverse).
2. Usa il service container

» Evita di ricorrere a Singleton o chiamate statiche non necessarie. La Dependency
Injection semplifica test e manutenzione.
3. Segui gli standard di codice di Drupal

* Drupal Coding Standards e PSR-4.
» Utilizza strumenti come PHP CodeSniffer o Drupal Code Sniffer per verificare la

conformita.
4. Limita I’uso di hook

* Molte funzionalita si possono risolvere con plugin, event subscriber o servizi.
* Usa i hook dove espressamente necessario (es. alterare form, integrazioni
particolari).
5. Versiona il file di configurazione

* Ricorda che i moduli custom possono creare configurazioni (config entity, viste,
ecc.). Utilizza Configuration Management per esportare e sincronizzare le config
tra ambienti.

6. Documenta il tuo codice

* Usa DocBlock e commenti per descrivere cosa fa ogni classe, metodo o hook.
* Cio aiuta te e altri sviluppatori a mantenere e far evolvere il modulo.

In sintesi, la creazione di un modulo custom in Drupal 10 richiede di comprendere la struttura
dei file (info.yml, module, routing, services), le API di hook e plugin, e il funzionamento del
service container per la dependency injection. Con un’architettura ben organizzata, il tuo modulo
potra integrarsi in modo pulito con il core di Drupal, risultando piu manutenibile e testabile nel
lungo periodo.
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Ecco una panoramica sulla tematizzazione e la creazione di un tema custom in Drupal 10, con

enfasi sull’uso di Twig, sui processi di preprocess e sulla gestione delle librerie front-end:

1.

Struttura di base di un tema custom

Un tema custom generalmente si posiziona in web/themes/custom/<nome_tema> (o un

percorso equivalente). Esempio di struttura:

my_

theme/
my_theme.info.yml
my_theme. libraries.yml
my_theme.theme
templates/
page.html. twig
node.html. twig
block.html. twig

css/

L- style.css
js/

- script.js
screenshot.png

File fondamentali

1. my_theme.info.yml

* Contiene le informazioni base del tema (nome, tipo, base theme, ecc.).
* Esempio semplice:

name: 'My Theme'

type: theme

description: 'A custom theme for Drupal 10.'
core_version_requirement: A10 || A9.4
base_theme: stable

libraries:

- my_theme/global-styling

2. my_theme.libraries.yml

* Definisce le librerie di CSS/JS (o altre risorse) che il tema utilizza.
* Esempio:
global-styling:
css:
theme:
css/style.css: {}
js:
js/script.js: {}
* Queste librerie potranno essere incluse di default o caricate in specifici template o
componenti.
3. my_theme.theme
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» File PHP opzionale (non sempre indispensabile) in cui inserire funzioni di
preprocess, alter, o altri hook relativi al tema (es. hook_preprocess_page,
hook_theme_suggestions_alter, ecc.).

* In Drupal 10, sempre piu spesso si usa un approccio con classi e namespace, ma i
preprocess a livello di tema restano in forma di funzioni procedural.

4. templates/

* Contiene i file Twig che definiscono il markup (HTML) personalizzato del tema
(override di template core o di moduli).

* Ogni tipo di entita o componente puo avere un proprio file Twig. Il naming segue la
convenzione “<tipo>.html. twig” (es. page.html. twig, node- -
article.html. twig, ecc.).

5. css/ e js/

* Quirisiedono i file CSS e JS.
* Vengono caricati attraverso le librerie dichiarate in my_theme. libraries.yml.

2. Uso di Twig

1. Fondamenti di Twig

» Twig e un motore di template per PHP, creato da SensioLabs (la stessa casa di
Symfony).
 Utilizza tag e variabili con sintassi {{ }} (per output) e {% %} (per logica di
controllo, cicli, if, ecc.).
2. Esempio in page.html. twig

<!DOCTYPE html>
<html lang="en">

<head>
<head-placeholder token="{{ head_placeholder_token }}"/>
<title>{{ head_title|safe_join(' | ') }}</title>

<css-placeholder token="{{ placeholder_token }}"/>
<js-placeholder token="{{ placeholder_token }}"/>
</head>
<body>
<header>
{{ page.header }}
</header>

<main>
{{ page.content }}
</main>

<footer>

{{ page.footer }}
</footer>

<js-bottom-placeholder token="{{ placeholder_token }}"/>

</body>
</html>
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3. Template suggestions

* Drupal propone “suggerimenti di template” per variare I’output a seconda del tipo
di contenuto, vista, blocco, ecc.
* Ad esempio, per un nodo di tipo “article”: node--article.html. twig.
* Puoi vedere i suggerimenti attivando un modulo come Devel e usando theme
debugin settings.php.
4. Filtri e funzioni Twig

* Filtri come | t per la traduzione, | raw per stampare HTML non “escapato”, ecc.
* Funzioni come dump () (debug) our1(), path().

* Bisogna prestare attenzione alla sicurezza e all’escaping per evitare vulnerabilita
XSS.

3. Preprocess e alter
1. hook_preprocess_ HOOK()

* Funzioni che permettono di aggiungere o modificare variabili passate ai template
Twig.

* Esempio: hook_preprocess_page(&$variables):
function my_theme_preprocess_page(array &$variables) {

// Aggiungo una variabile “custom_message” a page.html.twig
$variables['custom_message'] = t('Welcome to my custom theme!');

b

* Il codice va nel file my_theme . theme (oppure in un file di servizio se usi un
approccio OOP, ma nella maggior parte dei casi rimane qui).
2. hook_theme_suggestions_ HOOK _alter()

* Permette di alterare il nome dei template (aggiungendo suggerimenti).
* Esempio:
my_theme_theme_suggestions_node_alter (&$suggestions,
$variables) per aggiungere un nuovo template suggestion per specifiche
condizioni (es. in base a campi o ruoli utente).
3. hook_preprocess_ HOOK _alter()

* Simile a theme_suggestions, ma si applica dopo le chiamate
hook_preprocess_HOOK.
* Permette di modificare variabili preprocessate dagli altri moduli/temi.

4. Librerie (Libraries)

1. Definire le librerie
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Come visto, in my_theme. libraries.yml si definiscono librerie di CSS, JS e
dipendenze (ad esempio jQuery, altre librerie front-end).

2. Includere le librerie

In my_theme.info.yml, con la chiave libraries:, puoi caricare di default
una o piu librerie.

In un template Twig, puoi aggiungere librerie aggiuntive usando la funzione
attach_library:

{{ attach_library('my_theme/special-effect') }}

Utile per caricare script o stili solo in un determinato contesto (es. in un template
specifico).

3. Gestione delle dipendenze

Se una libreria dipende da un’altra (es. core/drupal o core/jquery), puoi
esplicitarlo:

special-effect:

CSs:
theme:
css/special.css: {}
js:
js/special.js: {}
dependencies:
- core/jquery

4. Utilizzo di SASS/SCSS o build tools

Spesso i temi custom utilizzano Gulp, Webpack o altri sistemi per compilare
SCSS/TypeScript e generare i file CSS/JS finali.
Questi file vengono poi referenziati in . Libraries.yml.

5. Base Themes e Sub-theming

1. Base theme

Drupal 10 fornisce alcuni temi base come Stable o Classy (anche se alcune versioni
sono deprecate).

Un “base theme” offre strutture HTML e CSS di base, ereditando poi i template nel
sub-theme.

2. Sub-theme

Creare un sub-theme ti permette di estendere un tema esistente (ad esempio un tema
contrib come “Bootstrap”).

Nel file . info.yml, basta dichiarare base_theme: bootstrap (o il nome del
tema da ereditare).

3. Vantaggi
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» Sfruttare le componenti e gli stili del tema padre, personalizzando solo cio che serve
(override di template, variabili, CSS aggiuntivi).
* Aggiornare il tema padre senza perdere le modifiche personalizzate.

6. Best Practice

1. Organizzare bene i file

* Se il tema é complesso, suddividere i template Twig per componenti (es.
templates/paragraphs/, templates/block/, ecc.).
* Usare naming coerente per i file .SCSS o0 .js.
2. Limitare I’override di template

* Cerca di overrideare solo i template necessari. Usa hook_preprocess per
apportare modifiche leggere.
* Un eccesso di override puo complicare gli aggiornamenti.
3. Ricorrere alle librerie con criterio

* Non caricare librerie globali su tutte le pagine, se non necessario. Usa
attach_library laddove serve.
* Cura le dipendenze per non caricare asset duplicati.
4. Ottimizzare per performance e accessibilita

* Aggregare i CSS/JS in produzione (impostazione in “Performance”).
* Seguire le linee guida di accessibilita (es. testo alternativo per immagini, contrasto
dei colori, markup semantico nei template).
5. Utilizzare gli strumenti di debug

 Attivare il theme debug in settings. php per vedere le regioni e i suggerimenti
di template.

* Usare moduli come Devel e Twig Xdebug (in locale) per ispezionare le variabili
disponibili.

In sintesi, la tematizzazione in Drupal 10 ruota attorno ai file Twig (per il markup), alle funzioni
di preprocess (per manipolare variabili prima del rendering) e alla definizione di librerie front-end
in YAML (CSS/JS). Un tema custom offre massima liberta nel disegno e nella struttura, mentre un
sub-theme di un tema base o contrib facilita 1’eredita di stili e componenti. Conoscere questi
meccanismi é fondamentale per creare un’esperienza utente personalizzata e coerente con i requisiti
di design.
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Ecco una panoramica sul Configuration Management di Drupal 10, concentrata sui concetti di
import/export delle configurazioni e sull’uso di config split per gestire ambienti diversi:

1. Introduzione al Configuration Management in Drupal
1. Distinzione tra Configurazione e Contenuto

* Configurazione: include tipi di contenuto, viste, tassonomie, blocchi, ruoli e
permessi, ecc. Questi elementi definiscono la “struttura e il comportamento” del sito.
* Contenuto: nodi (articoli, pagine), termini di tassonomia, utenti, file caricati, ecc.
Rappresenta i dati effettivi del sito.
* Il sistema di Configuration Management (CM) di Drupal sincronizza esclusivamente
la configurazione, non i dati.
2. Cartella di sincronizzazione (config sync directory)

* Per impostazione predefinita (nel progetto “drupal/recommended-project”), viene
creata una cartella config/sync al di fuori della webroot, che conterra tutti i file

YAML esportati.
* Definita in settings.php da una variabile come:

$settings['config_sync_directory'] = '../config/sync';

3. Strumenti principali

* Drush: comandi come drush config-export (cex)e drush config-
import (cim) per esportare e importare le configurazioni.

* UI di Drupal: nella sezione Configuration > Development > Configuration
synchronization trovi un’interfaccia per esportare e importare i file YAML.

2. Import/Export delle Configurazioni
1. Export

* Quando si esegue un drush config-export (o da Ul) Drupal genera i file
YAML corrispondenti ad ogni configurazione nel sito (tipi di contenuto, viste, ecc.).

* Questi file vengono salvati nella cartella di sync (o quella configurata).

* Esempio di comando:

drush cex -y

* Buona pratica: committare i file YAML in un sistema di versionamento (Git) per
tracciare le modifiche nel tempo.
2. Import

* Il comando drush config-import sincronizza le configurazioni dai file
YAML al database di Drupal.
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Esempio:

drush cim -y

Prima di importare, Drupal controlla eventuali differenze tra i file e le configurazioni
attuali nel DB, avvisando se ci sono conflitti 0 nomi mancanti.

3. Workflow standard

Dev: si effettuano modifiche (creazione di un nuovo tipo di contenuto,
aggiornamento di una vista...) e si esportano le config in YAML.

Git commit: si versionano i file YAML.

Stage/Prod: si esegue un pull dei file YAML aggiornati e poi un drush cim per
importare le modifiche, garantendo consistenza in tutti gli ambienti.

4. Conflitti e attenzione

E importante assicurarsi di non modificare la stessa configurazione
contemporaneamente in due ambienti diversi. Se dovesse accadere, si possono
generare conflitti che andranno risolti manualmente.

Accertarsi che tutti gli ambienti (dev, staging, prod) siano allineati sullo stesso stato
di config prima di procedere a ulteriori modifiche.

3. Config Split
1. Cos’é Config Split

Config Split ¢ un modulo contrib che permette di mantenere configurazioni
differenti per ambienti diversi (development, staging, production).

Si integra con il sistema di CM core, creando cartelle di configurazione aggiuntive
(split) che si attivano/disattivano a seconda dell’ambiente.

2. Uso tipico

Ad esempio, si puo avere un split “local” che abilita moduli come Devel, Views UI e
altre impostazioni di debug, ma in produzione tali moduli e configurazioni vengono
esclusi.

Ogni split possiede una cartella YAML separata e una “condizione” per determinare
se ¢ attivo o meno.

3. Configurazione

Una volta installato e abilitato il modulo, si trova la sezione di configurazione in
Configuration > Development > Configuration Split.

Si definisce uno “split” indicando la cartella di esportazione (ad esempio
../config/splits/local) e la condizione (ad esempio la variabile “$env”
impostata in settings.php).

Poi si selezionano moduli, configurazioni o singoli file YAML da includere/escludere
in quello split.

4. Benefici
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* Consente di evitare problemi di “configurazioni di debug” importate accidentalmente
in produzione.

 Flessibilita nel gestire molteplici ambienti con requisiti diversi, mantenendo un unico
repository di codice.

4. Best Practice e Consigli
1. Versionare i file YAML

* Tenere i file di configurazione (cartella sync e split) versionati in Git e cruciale.
* Ogni modifica al sito di sviluppo deve essere seguita da un drush cex e un
commit.
2. Non modificare configurazioni via UI in produzione

* Per evitare conflitti, € raccomandato che i cambiamenti di configurazione avvengano
solo in ambienti di sviluppo/staging, poi vengano importati in produzione.
* In produzione, le modifiche manuali potrebbero entrare in conflitto con I’export
successivo.
3. Separare le credenziali e dati sensibili

* Dettagli come API key, credenziali e impostazioni di ambiente specifiche dovrebbero
essere gestite tramite file settings.php o metodi sicuri, non salvate nella
configurazione.

* Se occorre, Config Split puo aiutare a escludere informazioni sensibili dai file
esportati.

4. Automatizzare con CI/CD

* In progetti di medie/grandi dimensioni, conviene impostare pipeline di CI/CD che
eseguano composer install, drush cim, test automatici e deploy in modo
controllato.

5. Controllare i permessi e ruoli

* Le configurazioni includono i ruoli e i permessi. In produzione, una modifica
imprevista potrebbe aprire vulnerabilita o bloccare utenti.
* Verificare sempre i permessi prima di importare la config in ambienti live.

5. Rilevanza in Drupal 10

* Dalla versione 8 in poi (fino a Drupal 10), il Configuration Management é diventato un
pilastro dell’approccio “enterprise” di Drupal, permettendo di spostare configurazioni tra
ambienti in maniera controllata.

* Config Split e altri moduli simili (Config Ignore, Config Filter) sono strumenti
fondamentali per gestire scenari complessi, affiancati a un workflow Git-based e ad ambienti
multipli di sviluppo, staging e produzione.
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In sintesi, la gestione delle configurazioni (Configuration Management) in Drupal 10 prevede un
sistema nativo di import/export dei file YAML tramite Drush o interfaccia web. Config Split
estende queste funzionalita, consentendo di mantenere set di configurazioni diversi per ciascun
ambiente (ad esempio abilitando moduli di sviluppo solo in locale). Adottare un workflow ben
definito (Dev — Export —» Commit — Import in Stage/Prod) e versionare i file di configurazione
sono le chiavi per un sito Drupal robusto, manutenibile e coerente in tutti gli ambienti.
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Ecco una panoramica sull’utilizzo dei componenti Symfony all’interno di Drupal 10, in
particolare HttpFoundation, Routing e Dependency Injection, spiegando come questi si
integrano nell’architettura del CMS:

1. Integrazione dei Symfony Components in Drupal

* A partire da Drupal 8 (e mantenuto fino a Drupal 10), il CMS si basa su diversi Symfony
Components per gestire funzioni chiave del framework (routing, gestione delle
request/response, event dispatcher, dependency injection, ecc.).

* Questo approccio ha reso Drupal piu vicino ai moderni standard PHP (PSR) e ha
semplificato I’evoluzione del core.

2. HttpFoundation

1. Che cos’e

Il componente HttpFoundation fornisce un modo orientato agli oggetti per
rappresentare e gestire HI'TP request e HT'TP response.

Drupal utilizza le classi Request, Response, RedirectResponse,
JsonResponse, ecc. per gestire il flusso delle richieste e delle risposte.

2. Esempio in un Controller Drupal

Quando un utente visita una rotta in Drupal, la request € un oggetto Symfony\
Component\HttpFoundation\Request.

Nel codice di un controller, puoi iniettare o ottenere la request (se necessario) per
leggere parametri, cookie, header, ecc.

Rispondi con un oggetto Response. Se nel controller restituisci un array
(contenente le chiavi come #mar kup o #theme), Drupal lo trasformera in un
HtmlResponse. Ma puoi tu stesso creare una JSONResponse o una
RedirectResponse.

Esempio di controller:

use Symfony\Component\HttpFoundation\Request;
use Symfony\Component\HttpFoundation\RedirectResponse;

public function myControllerMethod(Request $request) {

$param = $request->query->get('my_param', 'default_value');
/7 ...
return new RedirectResponse('/some-other-page');
}
3. Vantaggi

Permette di gestire facilmente i dati della richiesta (GET, POST, cookie, session).
Con le classi Response, si ha maggiore controllo su codice di stato (200, 301, 404),
header personalizzati, ecc.
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3. Routing

1. Come funziona in Drupal

* Drupal 10 utilizza il componente Routing di Symfony per definire le route.
» Ifile *.routing.yml mappano un percorso (URL) a un controller o un callable.
* Ad esempio (in un file my_module.routing.yml):
my_module.example:
path: '/example'
defaults:
_controller: '\Drupal\my_module\Controller\
ExampleController::content'
_title: 'Example Page'

requirements:
_permission: 'access content'

2. Controller e Callback

* L’indicazione _controller siriferisce a un metodo PHP che deve restituire una
risposta (array di render o oggetto Response).

Il sistema di routing di Drupal aggiunge alcuni parametri specifici (es.
_permission per controllare I’accesso) oltre a quelli standard di Symfony (come
_format o _locale).

3. Parametri dinamici nella route

* E possibile definire parametri dinamici (es. /{id}) e passarli al controller.
* Drupal, in combinazione con il ParamConverter, puo anche convertire parametri in
entita (es. caricare un nodo dal suo ID).
4. Eventi di routing

* Drupal usa I’EventDispatcher di Symfony per gestire eventi legati al routing (es.
kernel.request, kernel.controller, ecc.).

* Questo permette di eseguire azioni specifiche prima o dopo I’esecuzione di un
controller.

4. Dependency Injection (Service Container)

1. 11 Service Container di Drupal

* Drupal integra il componente DependencyInjection di Symfony, offrendo un
service container che gestisce la creazione e 1’istanza di servizi.
* Iservizi vengono definiti in file YAML (es. my_module.services.yml)oin
modo dinamico usando configurazioni piu avanzate.
2. Concetti base
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Un servizio e una classe che svolge una funzionalita ben definita (es. logging, invio
di e-mail, integrazione con API esterne, ecc.).

Si definisce nel service container per poterlo richiamare in altre classi (controller,
plugin, ecc.) senza doverlo istanziare manualmente.

3. Iniettare dipendenze

I controller, i plugin, i form, ecc., possono recuperare i servizi dal container.
E raccomandata la Dependency Injection tramite costruttore o metodi create().
Ad esempio, in un controller:

use Symfony\Component\DependencyInjection\ContainerInterface;
use Drupal\Core\Controller\ControllerBase;
use Drupal\my_module\Service\MyCustomService;

class MyController extends ControllerBase {
protected MyCustomService $myService;

public static function create(ContainerInterface $container) {
$instance = parent::create($container);
$instance->myService = $container->get('my_module.my_service');
return $instance;

}

public function myPage() {
$data = $this->myService->fetchData();
//
}
}

4. Vantaggi

Separazione delle responsabilita: la logica sta nei servizi, i controller si occupano di
orchestrare le chiamate.

Testabilita: puoi “mockare” i servizi in test automatici.

Flessibilita: puoi sostituire un servizio con un altro (override) senza cambiare il
codice di chi lo usa, a patto che le interfacce rimangano le stesse.

5. Altri Componenti Symfony utilizzati da Drupal
1. EventDispatcher

Drupal emette eventi durante il ciclo di vita della richiesta. Moduli e servizi possono
ascoltare e reagire a questi eventi (es. kernel.request,
kernel.controller, kernel.response).

Sostituisce in parte 1’uso eccessivo degli hook, offrendo un sistema piu “object-
oriented” di estensione.

2. HttpKernel

3. Yaml

Coordina il flusso generale della richiesta (routing — controller — risposta).
Gestisce anche la catena dei listener di eventi (middleware).
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* Drupal legge le configurazioni da file YAML, usando il componente Symfony Yaml.

6. Best Practice di utilizzo in Drupal

1. Usare la DI invece degli hook quando possibile

* Sebbene i hook rimangano fondamentali, per le nuove funzionalita e la logica di
business conviene creare servizi e usare I’iniezione di dipendenza.
* Rende il codice piu modulare, manutenibile e testabile.
2. Organizzare i controller

* Tenere i controller leggeri, delegando la logica ai servizi.

* Definire route chiare con parametri ben specificati, sfruttando ParamConverter ove

necessario.
3. Seguire gli standard di naming

* Aderire a PSR-4 e rispettare la gerarchia corretta (Src/Controller,
src/EventSubscriber, src/Service, ecc.).

* Un naming coerente semplifica la ricerca del codice e I’autoloading.
4. Abilitare il debug

* In ambienti di sviluppo, € possibile usare strumenti di debug (es. Symfony

VarDumper, Web Profiler per Drupal) per ispezionare request, response, servizi

iniettati, ecc.
* Ottimale per capire il flusso e rilevare eventuali problemi di routing o injection.
5. Documentare i servizi e i parametri

* Se il tuo modulo definisce servizi personalizzati, spiega nelle docblock il ruolo di

ogni servizio, e come si collega agli altri componenti di Drupal.

In sintesi, I’adozione dei Symfony Components (HttpFoundation, Routing, Dependency Injection

e altri) e alla base del funzionamento moderno di Drupal 10. Grazie a questi componenti, Drupal

gestisce la logica di richiesta-risposta, definisce route in maniera flessibile e implementa un

container di servizi che rende il codice pit modulare e testabile. Conoscere il flusso di lavoro di

Symfony all’interno di Drupal e essenziale per sfruttare al meglio le potenzialita del CMS e
realizzare soluzioni di qualita.
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Ecco una panoramica sulle migliori pratiche di sicurezza in Drupal, focalizzate su validazione
degli input, protezione dei form e sulla corretta gestione di ruoli e permessi:

1. Validazione Input

1. Filtrare e Sanificare gli Input

* In Drupal, ogni volta che si accettano dati dagli utenti (moduli, query string, file
upload), e fondamentale validarli e sanificarli prima di utilizzarli nel codice.

* I metodi di validazione variano a seconda del tipo di campo (testo, email, numerico,
ecc.) e possono sfruttare sia le Form API di Drupal che le API di validazione
specifiche (p. es. per file o immagini).

2. Form API Validation

* Drupal fornisce delle callback di validazione (ad esempio form_validate)o
meccanismi come #e lement_validate per eseguire controlli su ogni campo.
* All’interno della funzione di validazione, si possono sollevare errori con
form_set_error() o$form_state->setErrorByName().
* Esempio:
function my_module_form_validate($form, &$form_state) {
$title = $form_state->getValue('title');
if (strlen($title) < 5) {

$form_state->setErrorByName('title', t('The title must be at
least 5 characters long.'));

b
3

3. XSS e Sanitizzazione

* Drupal gestisce I’escaping automatico delle variabili nelle template Twig, quindi in
genere |’output e sicuro di default. Tuttavia, se si utilizzano funzioni come | raw in
Twig o si costruisce markup manualmente, bisogna assicurarsi di sanitizzare i dati.

* Per prevenire I’XSS (Cross-Site Scripting), usare sempre le funzioni di Drupal\
Component\Utility\Xss o, in contesti specifici, definire un “input format™ e abilitare
i filtri appropriati (es. Filtered HTML).

2. Protezione dei Form
1. Token di protezione (CSRF Token)

* Drupal implementa automaticamente i token anti-CSRF (Cross-Site Request
Forgery) per i form creati con la Form API (la chiave #token gestita in
automatico).

* Cio garantisce che il form possa essere inviato solo da chi lo ha effettivamente
caricato nel browser.
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Se si crea un form in modo “custom” (non usando la Form API), occorre
implementare manualmente la verifica dei token (drupal_get_token(),
drupal_valid_token() in versioni precedenti, o funzioni equivalenti se si usa
un servizio di CSRF token).

2. Flood Control e Limitazioni

Drupal offre un sistema di “flood control” per impedire tentativi di brute force (es.
sull’autenticazione).

E possibile impostare limiti sul numero di richieste di login, reset password, ecc. in
un certo lasso di tempo.

Se si sviluppano form critici (come form di login personalizzati), conviene sfruttare o
estendere il meccanismo di flood control.

3. Protezione dai Bot (CAPTCHA / Honeypot)

In alcuni contesti, aggiungere un sistema di CAPTCHA o moduli come Honeypot
puo ridurre lo spam.

Anche i moduli contrib (es. reCAPTCHA) sono spesso utilizzati per proteggere
form pubblici da spam bot.

3. Ruoli e Permessi

1. Principio del Minimo Privilegio

SE N 11 )y &«

Drupal permette di definire ruoli (es. “administrator”, “editor”, “authenticated user”,
“anonymous”) e assegnare a ciascuno i permessi strettamente necessari.

Per la sicurezza, é essenziale non fornire permessi eccessivi a ruoli non
amministrativi.

Controllare regolarmente i permessi (Administration > People > Permissions) e
rimuovere quelli non necessari.

2. Creare Ruoli Specifici

Evitare di utilizzare il ruolo “administrator” (o “super user”) per compiti quotidiani,
creando ruoli personalizzati per redattori, revisori, manager, ecc.
Ogni ruolo ha permessi mirati (p. es. “creare contenuto di tipo Articolo”, “modificare

» <«

contenuto di tipo Evento”, “accedere ai rapporti di analisi”, ecc.).

3. Protezione del Super User (UID 1)

In Drupal, I’utente con ID 1 ha poteri illimitati. E consigliabile proteggere questo
account con password robuste e non utilizzarlo per 1’'uso quotidiano.

Se possibile, disabilitare 1’accesso diretto di UID 1 in ambienti produzione e usare un
altro account amministratore con privilegi limitati.
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4. Altre Aree Critiche di Sicurezza in Drupal

1. Aggiornamenti di Core e Moduli

* Le patch di sicurezza vengono rilasciate regolarmente. Mantenere Drupal core e i
moduli contrib aggiornati & fondamentale per chiudere eventuali falle.
e Usare drush pm:security (o drush pm-security) per verificare
rapidamente se ci sono aggiornamenti di sicurezza disponibili.
2. Best Practice di Server e Database

* Assicurarsi che il server sia configurato correttamente (HTTPS abilitato,
configurazione di PHP e MySQL sicura, permessi di file appropriati).
* Mai esporre il file settings. php o credenziali del database in aree pubbliche.
* Non abilitare moduli di debug o servizi come Xdebug in produzione.
3. Utilizzo di Security Modules

* Moduli come Security Kit (per impostare header di sicurezza come X-Frame-
Options, Content Security Policy) o Paranoia (per identificare possibili
manomissioni) possono migliorare la sicurezza complessiva.

* Automated Logout puo forzare il logout degli utenti dopo un certo periodo di
inattivita, riducendo i rischi di session hijacking.

4. Audit Log e Monitoraggio

* Configurare il modulo dblog o syslog per registrare attivita ed errori.
* Monitorare i log regolarmente (anche con strumenti esterni come Splunk, ELK stack,
ecc.) per individuare comportamenti sospetti.
5. Protezione delle Forme di Invio Dati Massicci

* Se si espongono form per I'upload di file o import massive di dati, si devono
impostare i limiti appropriati e controlli di validita (tipo di file, dimensione,
quarantena antivirus, ecc.).

5. Rilevanza in Drupal 10

* Validazione e sanitizzazione degli input: rimangono principi cardine in un CMS orientato
ai contenuti come Drupal.

* Protezione form: dal core (Form API) a moduli contrib come CAPTCHA o Honeypot, la
sicurezza dei form in un sito Drupal é cruciale per prevenire spam e attacchi CSRF.

* Ruoli e permessi: il sistema di permessi granulare di Drupal permette un controllo
dettagliato dell’accesso alle funzionalita; 1’uso consapevole di ruoli specifici previene 1'uso
eccessivo dei privilegi di super-user.

* Aggiornamenti costanti: Drupal, come qualsiasi software, va mantenuto aggiornato per
evitare vulnerabilita note.

* Config e security modules: ulteriori strumenti come Security Kit, Paranoia, e
configurazioni server-side rafforzano la protezione del sito.
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In sintesi, la sicurezza in Drupal 10 (come nelle versioni precedenti) passa attraverso una gestione
accurata degli input, la protezione dei form (token anti-CSRF, validazioni) e la corretta
assegnazione di ruoli e permessi (principio del minimo privilegio). A cio si aggiungono la
manutenzione regolare del core e dei moduli, ’'uso di buone pratiche a livello di server e ’adozione
di moduli specifici di sicurezza per garantire la massima affidabilita del sito.
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Ecco una panoramica su come Drupal 10 gestisce le performance e il caching, includendo i
concetti di cache bin, cache tag, utilizzo di CDN e reverse proxy:

1. Concetti Chiave del Caching in Drupal
1. Cache bin

* Drupal utilizza diversi “cache bin”, ossia contenitori di cache distinti. Alcuni
esempi: cache_render, cache_config, cache_page.

* Ogni bin memorizza tipi specifici di dati. Ad esempio, cache_render memorizza
parti renderizzate delle pagine, cache_conf1ig informazioni di configurazione, e
cosli via.

* Questi bin, di default, vengono salvati nel database, ma e possibile configurarli su
backend differenti (ad esempio Memcached, Redis) per ottenere performance
migliori.

2. Cache tag

* Ogni elemento in cache puo essere etichettato con uno o piu cache tag (es.
node:123, taxonomy_term:45, user:17).

* Quando si verifica una modifica a un’entita o un contenuto associato a quei tag,
Drupal “invalida” tutti gli elementi che li contengono.

* Questo permette un caching granulare: invece di svuotare completamente la cache,
si eliminano solo le parti strettamente connesse all’elemento modificato.

3. Cache contexts e max-age

* Cache contexts definiscono le variabili che rendono la cache “dipendente” (es. “per
ruolo utente”, “per lingua”, “per path”).

* Max-age indica la durata massima di validita di un contenuto in cache (in secondji).
Un max-age di O indica contenuto non cacheabile, mentre max-age = 3600

significhera “cancellare dopo un’ora”.

2. Meccanismi di Caching in Drupal

1. Internal Page Cache (per utenti anonimi)

* Drupal include un modulo “Internal Page Cache” che serve le pagine a utenti
anonimi tramite cache completa di pagina (page caching).
* E efficace per siti con molto traffico di utenti non autenticati, riducendo le query al
database e la generazione del rendering.
2. Dynamic Page Cache (per utenti autenticati e contenuto parzialmente dinamico)

* Gestisce la cache di parti della pagina anche quando ci sono contesti dinamici (ruolo
utente, path, permessi).
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Combina rendering statico e placeholder per le sezioni che devono essere ricalcolate
(es. sezione di “Hello, user”).

3. Render Cache

Drupal memorizza “frammenti” di rendering (blocchi, viste) nel bin
cache_render.

Ogni volta che questi frammenti sono gia disponibili e validi, vengono serviti dalla
cache invece di essere ricalcolati.

4. Configurare i Backend di Cache

Di default, Drupal salva le cache nei tavoli del database (cache_*).
Per ambienti ad alto traffico, si raccomanda di usare Memcached o Redis come
backend di cache, configurando i bin in settings.php.

3. CDN e Reverse Proxy

1. Reverse Proxy

Un reverse proxy (es. Varnish, Nginx in modalita proxy) puo “mettersi davanti” a
Drupal e servire le pagine staticamente dalla propria cache, senza nemmeno
interrogare il backend se la pagina non é invalidata.

Drupal fornisce header di cache (Cache-Control, X-Drupal-Cache-Tags)
che aiutano il reverse proxy a capire quando deve rimuovere un oggetto dalla cache o
aggiornarlo.

2. CDN (Content Delivery Network)

Servizi come Cloudflare, Akamai, Fastly funzionano da proxy distribuiti
geograficamente.

Possono memorizzare pagine, immagini, file statici (CSS, JS) e ridurre la latenza per
gli utenti distanti dal server.

Drupal comunica i tag di invalidazione e la durata massima della cache, consentendo
al CDN di invalidare correttamente i contenuti modificati.

3. Configurazione con Varnish

Installando e configurando Varnish come reverse proxy, puoi impostare la porta 80
su Varnish e la 8080 su Apache/Nginx.

I1 modulo contrib Varnish Purge (e la libreria “Purger” in core) consente a Drupal di
inviare richieste di invalidazione (PURGE/BAN) quando i contenuti cambiano.

In settings.php, devi specificare i parametri corretti e nel pannello “Performance”
(admin/config/development/performance) attivare il caching per i proxy esterni.

4. Approccio ai Tag di Cache con CDN/Reverse Proxy
1. Cache Tag e Surrogate Keys
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* Alcuni CDN (ad es. Cloudflare, Fastly) supportano la nozione di Surrogate Keys
(chiavi di cache). Drupal, tramite i cache tag, fornisce questi surrogate keys negli
header della risposta HTTP.

* Quando un nodo viene aggiornato, Drupal invia la richiesta di invalidazione al CDN,
indicando quale surrogate key (cache tag) deve essere rimossa.

2. Invalidazione Selettiva

* Grazie ai tag di cache, non e piu necessario svuotare completamente la cache quando
si aggiorna una singola pagina o entita: si invalida solo cio che e correlato a quel
nodo/termine/utente.

3. Configurazioni Avanzate

* Per gestire correttamente 1’integrazione con vari CDN, possono essere necessari
moduli aggiuntivi (es. Acquia Purge, Fastly, Cloudflare).

* Ogni modulo si occupa di inviare le richieste di invalidazione/cancellazione al CDN
quando i contenuti cambiano in Drupal.

5. Ottimizzazioni e Best Practice
1. Aggregazione di CSS/JS

* In Configuration > Development > Performance (o via drush config-edit)
attiva I’aggregazione di CSS e JS per ridurre il numero di richieste HTTP e
migliorare le performance.
2. Impostare il max-age adeguato

* [ contenuti che cambiano raramente possono avere un max-age elevato, quelli che
cambiano spesso uno ridotto.
* Usai cache context corretti per evitare che la cache serva versioni non appropriate
(es. contenuti personalizzati per ruolo o lingua).
3. Sfruttare i log di cache

* Con moduli come Devel e Cache Tager, puoi monitorare i log di cache, scoprire
quali tag vengono invalidati piu spesso e diagnosticare se la cache e “hit” o “miss”.
4. Cache Grace Period

* Alcuni reverse proxy (es. Varnish) supportano la modalita “grace”, che serve versioni
leggermente stantie del contenuto mentre il backend rigenera la cache, migliorando
la percezione di performance da parte degli utenti.

5. Controllare Query e Prestazioni DB

* Il caching aiuta, ma non risolve da solo problemi di database performance. Se una
pagina esegue troppe query, e utile analizzare e ottimizzare.
* Moduli come Web Profiler (dalla suite di Symfony/Drupal) e Devel aiutano a
tracciare query e tempi di esecuzione.
6. Monitorare I’Uso di Memoria
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* Se si utilizzano backend come Redis 0 Memcached, bisogna controllare regolarmente
la memoria allocata, la configurazione di scadenza degli oggetti (TTL) e il tasso di
eviction.

6. Rilevanza in Drupal 10

* Con I’introduzione di cache tag e cache context fin da Drupal 8, e poi migliorati in Drupal
9 e 10, la piattaforma offre un caching estremamente granulare ed efficiente.

* L’uso combinato di Dynamic Page Cache, Internal Page Cache (o un reverse proxy come
Varnish) e un CDN rende Drupal adatto anche a siti con traffico molto elevato.

» Conoscere queste tecniche di caching e ottimizzazione é fondamentale per ridurre il carico
sul server, migliorare i tempi di risposta, e garantire un’esperienza utente fluida e
performante.

In sintesi, le performance in Drupal 10 si gestiscono principalmente attraverso un sistema di cache
bin e cache tag (per invalidazioni granulari), con meccanismi di page cache e render cache
integrati. Per scalare a volumi maggiori, e utile integrare un reverse proxy (come Varnish) e/o un
CDN, sfruttando I’invalidazione selettiva basata sui tag di cache. Una configurazione corretta e
’attenzione ai cache context, all’aggregazione di CSS/JS e alla manutenzione del database
completano una strategia solida di performance per Drupal.
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Ecco una panoramica sulle principali tecniche e strumenti per sviluppare e fare debugging in
ambiente Drupal, soffermandoci su Drush, Devel e Xdebug:

1. Drush
1. Cos’é Drush

* Drush (DRUpal SHell) € uno strumento a riga di comando che facilita
I’amministrazione e lo sviluppo di siti Drupal.

* Con Drush e possibile eseguire operazioni come svuotare la cache, aggiornare il
database, creare utenti, esportare/importare configurazioni e molto altro, senza dover
passare per I’interfaccia web.

2. Installazione

* In Drupal 10, Drush si installa tipicamente tramite Composer, ad esempio:

composer require drush/drush

* Questo aggiunge Drush come dipendenza del progetto e lo rende disponibile in
vendor/bin/drush.
3. Comandi Utili

* Status: drush status mostra informazioni su versione di Drupal, database, PHP,
ecc.

* Cache: drush cr (clear cache) o drush cache:rebuild.

* Config: drush cex (config-export), drush cim (config-import).

* Update: drush updatedb per aggiornare lo schema del database dopo aver
cambiato versioni di moduli o core.

* Cron: drush cron esegue manualmente le attivita pianificate.

* SQL: comandi come drush sql-dump, drush sql-cli forniscono modi

rapidi per esportare o interagire con il database.
4. Alias di Drush

* Permettono di definire scorciatoie per ambienti diversi (locale, staging, produzione),
semplificando la gestione di piu siti.

2. Devel

1. Cos’é Devel

* Devel ¢ un modulo contrib di Drupal che fornisce strumenti di debug e sviluppo,
come il Kint debugger per stampare variabili, pagine di informazioni sulle query,
strumenti per generare contenuti di test, e altro.

2. Installazione e Attivazione
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Tramite Composer:
composer require drupal/devel
drush en devel -y

In produzione va disabilitato, perché fornisce output e debug info che non
dovrebbero essere esposti in siti live.

3. Funzionalita Principali

Kint ({{ kint(variable) }})odsm() in codice per ispezionare variabili in
modo leggibile, anche in Twig ({{ kint(some_variable) }}).

Webprofiler (pacchetto aggiuntivo), mostra in basso una toolbar con query eseguite,
performance, memoria utilizzata, chiamate ai servizi, ecc.

Generate Content (Devel Generate), per riempire il sito di contenuti fittizi (nodi,
termini, utenti) utili a testare funzionalita e performance.

4. Theme debug e Devel

Attivando il Theme debug ($settings['twig_debug'] = TRUE; in
settings.php) e utilizzando Devel, € possibile visualizzare i template Twig e le
variabili disponibili in ogni sezione.

3. Xdebug
1. Cos’é Xdebug

Xdebug é un’estensione PHP per il debugging e il profiling. Permette di impostare
breakpoint, ispezionare variabili durante 1’esecuzione e creare report di profiling
per ottimizzare le performance.

Si integra con molti IDE (PhpStorm, VSCode, Eclipse, ecc.).

2. Installazione

Su sistemi UNIX, spesso:
pecl install xdebug

Quindi aggiungere nel file php.ini qualcosa come:

zend_extension="/usr/local/lib/php/extensions/no-debug-non-zts-
xxxx/xdebug.so"

xdebug.mode=debug

xdebug.start_with_request=yes

Le configurazioni possono variare in base alla versione di PHP e Xdebug.

3. Debug passo-passo

In un IDE come PhpStorm, si configura la Debug Configuration puntando a un
determinato server (I’ambiente dove gira Drupal) e associando le URL al path del
progetto.
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* Aprendo la pagina, se Xdebug e attivo, I’IDE si connettera e, se ci sono breakpoint,
interrompera 1’esecuzione permettendo di esaminare variabili, stack trace e flusso.
4. Profiling

* Con xdebug.mode=profile é possibile generare file di profiling (spesso in
formato cachegrind).
* Questi file possono essere analizzati con strumenti come KCacheGrind o Webgrind
per individuare i colli di bottiglia (funzioni o metodi che richiedono piu tempo o
memoria).
5. Consigli

* Xdebug rallenta I’esecuzione di PHP, quindi e raccomandato in ambienti di
sviluppo, non in produzione.

* Attivare la modalita debug on-demand (tramite variabili di ambiente, cookie specifici
o parametri GET) per non penalizzare ogni richiesta.

4. Altri Strumenti e Metodi di Debug
1. Logging

* Drupal utilizza canali di log (es. dblog, sys1oQ) e supporta la libreria Monolog.
Scrivere $this->logger->error() o simili nei servizi e controller consente di tracciare
eventi e anomalie.

* Modulo “Log messages and errors” (dblog) mostra i log in
admin/reports/dblog.

2. Error Display

* Insettings.php, impostando:

$config['system.logging']['error_level'] = 'verbose';

e/o $settings['error_level'] = E_ALL;, sirendono piu visibili errori e
warning in ambiente di sviluppo.
3. Strumenti di analisi statica

» PHPStan con il livello dedicato a Drupal (tramite “drupal-check” o plugin specifici)
permette di rilevare errori di tipizzazione, chiamate a metodi deprecati, ecc., prima
che il codice venga eseguito.

4. Devel Switch Users

* Devel consente di effettuare lo “switch” a un altro utente (senza dover conoscere la
password) per testare permessi e ruoli diversi. Utile in ambienti di sviluppo.
5. Drush Integration

* Drush stesso puo usare Xdebug se abilitato in CLI, permettendo di debuggarne i
comandi e studiare 1’esecuzione di script di manutenzione o import/export di
configurazioni.

58



5. Best Practice

1. Separare gli ambienti

* Tenere dev/staging con Xdebug, Devel e impostazioni di debug attive, mentre su
produzione disabilitare tutto cio che non é necessario per la sicurezza e le
performance.

2. Conoscere i limiti

* Drush e Devel sono potenti, ma anche potenzialmente pericolosi se usati in ambienti
live. Prestare attenzione a non cancellare cache, eseguire update DB o generare
contenuti in produzione senza consapevolezza.

3. Versionare la configurazione di debug

* In .gitignore, escludere file locali di configurazione Xdebug (o IDE) per evitare
conflitti tra i vari sviluppatori.
* Documentare eventuali passi aggiuntivi per I’attivazione di Devel o Xdebug in un
ambiente di sviluppo.
4. Usare test automatici

» In aggiunta al debugging manuale, predisporre test unitari, kernel test e functional
test (PHPUnit, Nightwatch JS) per prevenire regressioni e stabilizzare il progetto.
* Questo facilita la localizzazione di bug e velocizza lo sviluppo.

In sintesi, lo sviluppo e il debugging in Drupal 10 si semplificano notevolmente grazie a strumenti
come Drush (amministrazione a riga di comando), il modulo Devel (debug di variabili, generazione
contenuti, Web Profiler) e Xdebug (debugger passo-passo e profiler). Mantenere un ambiente di
sviluppo ben configurato, con logging e strumenti di analisi statica, permette di individuare
rapidamente i problemi e assicurare un codice stabile prima del rilascio in produzione.
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Ecco una panoramica sulla struttura e il design di database relazionali, con particolare
attenzione a tabelle, chiavi primarie e chiavi esterne, concetti fondamentali anche per chi
lavora con MySQL (o altri RDBMS) in contesto Drupal:

1. Concetti di base dei Database Relazionali
1. Tabelle

» Rappresentano gli elementi principali di un database relazionale.

* Ogni tabella corrisponde a un’entita o a un gruppo omogeneo di informazioni (es.
“utenti”, “ordini”, “articoli”).

* E organizzata in righe (record) e colonne (campi).

2. Righe (Record)

* Ogni riga contiene i dati di una singola istanza dell’entita (es. un singolo utente o un
singolo ordine).
* Lerighe non hanno un ordine intrinseco, a meno che non si definisca un indice o un
criterio di ordinamento in una query.
3. Colonne (Campi)

* Ogni colonna definisce il tipo e il formato di un attributo (es. “nome_utente”,
“email”, “data_creazione”), con un tipo di dato specifico (VARCHAR, INT, DATE,
ecc.).

* Definire correttamente i tipi di dato € importante per prestazioni e coerenza (es. INT
per valori numerici, VARCHAR per stringhe di lunghezza variabile, TEXT per
contenuti estesi).

2. Chiavi Primarie (Primary Keys)
1. Definizione

* Una chiave primaria (PK) e un vincolo che identifica univocamente ogni riga in una
tabella.
* Non possono esistere due righe con la stessa chiave primaria.
* Spesso viene utilizzata una colonna numerica auto-increment (es. 1d INT
AUTO_INCREMENT), ma puo essere anche un identificativo unico testuale (UUID)
o combinazioni di colonne (PK multipla).
2. Funzioni principali

* Garantisce I'univocita dei record.
* Facilita ricerche veloci e join tra tabelle.
* Rappresenta spesso I’indice cluster primario in molti RDBMS, come MySQL o
MariaDB.
3. Esempio
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CREATE TABLE users (
id INT AUTO_INCREMENT PRIMARY KEY,
username VARCHAR(50) NOT NULL,
email VARCHAR(100) NOT NULL,
created_at DATETIME DEFAULT CURRENT_TIMESTAMP

);

3. Chiavi Esterne (Foreign Keys)

1. Definizione

* Una chiave esterna (FK) é un vincolo che collega una colonna (o un insieme di
colonne) in una tabella a una chiave primaria (o candidata) in un’altra tabella.
* Serve a mantenere I’integrita referenziale: se un record fa riferimento a un altro,
quell’altro deve esistere e non deve essere eliminato se é ancora referenziato.
2. Tipologie di relazioni

* 1a1l:unrecord A corrisponde a uno e un solo record B (meno comune).
* 1 a molti: un record A puo essere associato a piu record B (caso tipico, es. un utente
con piu ordini).
* molti a molti: si gestisce di solito con tabelle di relazione (di “bridge” o “pivot”)
che contengono le FK verso entrambe le tabelle.
3. Esempio
CREATE TABLE orders (
order_id INT AUTO_INCREMENT PRIMARY KEY,
user_id INT NOT NULL,
order_date DATETIME DEFAULT CURRENT_TIMESTAMP,
CONSTRAINT fk_user
FOREIGN KEY (user_id)

REFERENCES users(id)
ON DELETE CASCADE

);

* Qui user_1id é una chiave esterna che puntaa users(id).
e Con ON DELETE CASCADE, se un utente viene eliminato, verranno eliminati
anche tutti i relativi ordini.

4. Normalizzazione e Design del Database

1. Normal Forms

* Procedure formali (Prima forma normale, Seconda, Terza, ecc.) che mirano a ridurre
la ridondanza dei dati e a garantire 1’integrita.

* Ad esempio, evitare colonne ripetute, duplicazioni di dati, campi che contengono piu
valori, ecc.

* La terza forma normale (3NF) é in genere un buon equilibrio tra efficienza e
semplicita di manutenzione.
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2. Denormalizzazione

In alcuni casi, per migliorare le performance (es. query molto frequenti e complesse),
si puo denormalizzare parte del modello, duplicando dati o includendo campi
calcolati.

Va fatta con attenzione, perché introduce possibili inconsistenze se i dati duplicati
non vengono aggiornati in modo coerente.

3. Indexing

Oltre alle chiavi primarie, conviene creare indici su colonne spesso usate nei filtri
(WHERE) o nelle join.

Attenzione agli index overhead: troppi indici possono rallentare gli inserimenti e gli
update.

4. Entita e relazioni

In contesti come Drupal, la struttura del database core segue un mix di
normalizzazione e ottimizzazioni storiche/legacy.

Per i propri modelli custom, ¢ importante mantenere coerenza e chiarezza, sfruttando
appieno le FK e un approccio normalizzato.

5. Rilevanza in MySQL (e contesto Drupal)

1. Storage Engine

MySQL offre vari storage engine, il pit comune ¢ InnoDB, che supporta transazioni,
chiavi esterne e locking a livello di riga.

MyISAM é ormai deprecato per la maggior parte degli utilizzi, perché non supporta
FK e transazioni.

2. Integrita referenziale

Con InnoDB, si possono definire vincoli FK, meccanismi di cascade (eliminazione o
aggiornamento) e query transazionali che garantiscono ACID.

E una best practice mantenere i riferimenti consistenti tramite le FK, anziché
affidarsi solo a controlli applicativi.

3. Drupal’s Database

Drupal usa tabelle come node, users, taxonomy_term_field_data e molte
altre.

Spesso si appoggia a un layer di astrazione (Database API) e non definisce molte
foreign key “hard-coded” a livello di schema. Piu relazioni vengono gestite dal
“Drupal entity system” a livello logico.

Tuttavia, conoscere i principi relazionali aiuta a comprendere come i dati sono
correlati e come ottimizzare query personalizzate.

4. Migrazioni e import
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* In un progetto Drupal, se si importano dati da fonti esterne o si crea uno schema
custom, assicurarsi di definire correttamente PK e FK (quando si lavora fuori dalle
entita standard di Drupal).

6. Best Practice

1. Utilizzare PK e FK coerenti

* Ogni tabella deve avere una colonna (o piu) che possa fungere da PK.
* Quando un record dipende da un altro, usare le chiavi esterne per garantire I’integrita
(e semplificare le relazioni nei join).
2. Progettazione Normalizzata

* Puntare almeno alla Terza Forma Normale per evitare dati ridondanti.
* Denormalizzare solo dopo aver identificato reali colli di bottiglia.
3. Naming chiaro

* Nomina tabelle e colonne in modo significativo, evitando abbreviazioni criptiche.
* Usa convenzioni coerenti per PK (es. id o user_1id) e per FK (es.
<tabella>_id).
4. Monitorare performance

 Utilizzare indici sulle colonne piu ricercate, ma senza eccedere.
* Eseguire analisi periodiche (EXPLAIN sulle query, monitoraggio di slow query log,
ottimizzazione delle dimensioni degli indici).
5. Attenzione alle relazioni molti-a-molti

* Spesso € necessario introdurre una tabella intermedia (es. article_tags) per
mappare la relazione M:N tra “articles” e “tags”.
* Gestire con le opportune chiavi esterne per mantenere coerenza.

In sintesi, progettare un database relazionale solido richiede di definire correttamente le tabelle,
le chiavi primarie (per identificare univocamente ogni record) e le chiavi esterne (per garantire
’integrita referenziale). Applicare principi di normalizzazione e utilizzare in modo appropriato
indici e vincoli FK aiuta a mantenere i dati coerenti e ad ottenere buone performance. In ambiente
MySQL (e in particolare in progetti Drupal), € fondamentale comprendere questi concetti per
sviluppare soluzioni scalabili e affidabili.
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Ecco una panoramica dei principali comandi SQL (SELECT, INSERT, UPDATE, DELETE) e
delle clausole pitt comuni (JOIN, GROUP BY, HAVING), con esempi riferiti a un tipico
schema relazionale (ad esempio in MySQL.):

1. SELECT

1. Sintassi di base

SELECT [elenco_colonne]

FROM [nome_tabella]

WHERE [condizione]

ORDER BY [colonna] [ASC|DESC]
LIMIT [n];

* elenco_colonne: puo essere un elenco di campi o * (tutte le colonne).
* WHERE filtra i record in base a una condizione (es. age > 18).
* ORDER BY ordina i risultati.
e LIMIT limita il numero di righe restituite.
2. Esempio

SELECT id, username, email

FROM users

WHERE created_at >= '2023-01-01'
ORDER BY id DESC

LIMIT 10;

* Seleziona i primi 10 utenti creati dopo il 1° gennaio 2023, ordinati in ordine
decrescente di 1d.

2. INSERT
1. Sintassi di base
INSERT INTO [nome_tabella] ([colonnal], [colonna2], ...)
VALUES ([valorel], [valore2], ...);

* Si possono specificare piu set di valori nella stessa query inserendoli separati da
virgole.
2. Esempio

INSERT INTO users (username, email, created_at)
VALUES ('mario', 'mario@example.com', NOW());

e Inserisce un nuovo record nella tabella users con data di creazione corrente
(NOW( ) in MySQL).
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3. UPDATE

1. Sintassi di base

UPDATE [nome_tabella]
SET [colonnal] = [valorel],
[colonna2] = [valore?],

WHERE [condizione];

* WHERE e cruciale per specificare quali record aggiornare. Ometterlo significa
aggiornare tutti i record!

2. Esempio
UPDATE users
SET email = 'nuovo_email@example.com'
WHERE username = 'mario';

* Aggiorna I’email dell’utente con username “mario”.

4. DELETE

1. Sintassi di base
DELETE FROM [nome_tabella]
WHERE [condizione];

* Anche qui, attenzione all’uso di WHERE: senza di esso, si cancellerebbero tutti i
record della tabella.
2. Esempio

DELETE FROM users
WHERE id = 101;

e FElimina dalla tabella users il record con id = 101.

5. JOIN
1. Tipologie di JOIN

* INNER JOIN: seleziona record con corrispondenza in entrambe le tabelle.

* LEFT JOIN: prende tutti i record della tabella di sinistra (anche senza
corrispondenza), e gli eventuali record corrispondenti della tabella di destra.

* RIGHT JOIN: opposto del LEFT JOIN (meno usato).

« FULL OUTER JOIN: (non sempre supportato nativamente in MySQL), seleziona
tutti i record sia della tabella sinistra che di quella destra, con corrispondenza o
meno.

2. Sintassi INNER JOIN
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SELECT ti1.coll, t2.col2

FROM tabellal AS t1

INNER JOIN tabella2 AS t2
ON til.chiave = t2.chiave

WHERE [condizione];

3. Esempio

SELECT u.username, o.order_id, o.order_date
FROM users u
INNER JOIN orders o
ON u.id = o.user_id
WHERE u.id = 10;

* Restituisce tutti gli ordini (con order_id e order_date) dell’utente con id =
10.

6. GROUP BY

1. Funzione

* GROUP BY raggruppa i risultati in base a una o piu colonne, spesso usata con
funzioni di aggregazione (COUNT, SUM, AVG, MIN, MAX).
2. Sintassi di base

SELECT [colonna], [funzione_aggregazione(colonna2)]
FROM [nome_tabella]
GROUP BY [colonnal];

3. Esempio

SELECT user_id, COUNT(*) AS total_orders
FROM orders
GROUP BY user_id;

* Ritorna il numero di ordini (total_orders) per ogni user_id.

7. HAVING

1. Cos’e

* HAVING é una clausola utilizzata in combinazione con GROUP BY per filtrare i
gruppi in base ai risultati di funzioni di aggregazione.
* A differenza di WHERE, che filtra le righe prima dell’aggregazione, HAVING filtra i
gruppi dopo che sono stati raggruppati.
2. Sintassi
SELECT [colonna], [funzione_aggregazione(colonna2)]
FROM [nome_tabella]

GROUP BY [colonna]
HAVING [condizione_sull_aggregazione];
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3. Esempio

SELECT user_id, COUNT(*) AS total_orders
FROM orders

GROUP BY user_id

HAVING COUNT(*) > 5;

* Mostra solo gli utenti che hanno piu di 5 ordini.

8. Esempio combinato

Immaginiamo di voler ottenere 1’elenco di utenti con il relativo numero di ordini, ma solo per quelli
che hanno piu di 3 ordini, ordinati dal numero di ordini piu alto al piu basso:

SELECT u.id, u.username, COUNT(o.order_id) AS order_count

FROM users u

LEFT JOIN orders o ON u.id = o.user_id

GROUP BY u.id, u.username

HAVING COUNT(o.order_id) > 3
ORDER BY order_count DESC;

* LEFT JOIN viene usato se vogliamo includere anche utenti senza ordini (in questo caso,
poi li filtriamo via con HAVING COUNT(o.order_id) > 3, ma se non esiste la riga di
join la COUNT risulta 0).

* GROUP BY u.id, u.username serve per raggruppare per ogni utente.

* HAVING filtra i gruppi (utenti) con piu di 3 ordini.

* ORDER BY ordina per order_count in modo decrescente.

9. Best Practice e Consigli

1. Utilizzare alias per tabelle

* Rende piu leggibile il codice (es. SELECT u.id FROM users u).
* Indispensabile quando si uniscono piu tabelle con campi dello stesso nome.
2. Specificare le colonne

* Evitare SELECT * in produzione, che puo essere inefficiente e “pericoloso” se lo
schema cambia.
* Dichiarare esplicitamente le colonne necessarie.
3. Attenzione alle JOIN “moltiplicative”

* Se non si impostano correttamente le clausole di unione, si rischia di ottenere un
numero eccessivo di righe duplicate.
4. Funzioni di aggregazione e INDICI

* Per query con GROUP BY, valutare I’uso di indici sulle colonne usate nel
raggruppamento, ma bilanciando possibili costi di scrittura/aggiornamento.
5. Sicurezza
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* Usare parametri preparati (in PHP, PDO o MySQLi) per prevenire SQL injection,
specialmente per clausole dinamiche in SELECT, INSERT, UPDATE, DELETE.
6. Performance

» Usare EXPLAIN per capire i piani di esecuzione e ottimizzare le query, in particolare
se il database cresce e le query diventano piu complesse.

In sintesi, i comandi SQL fondamentali (SELECT, INSERT, UPDATE, DELETE) costituiscono il
cuore del CRUD nei database relazionali, mentre le clausole JOIN, GROUP BY e HAVING
offrono la flessibilita necessaria per gestire relazioni e aggregazioni. Conoscere bene queste
istruzioni e essenziale per lavorare in modo efficace con MySQL (o altri RDBMS) e, nel contesto
Drupal, per realizzare query personalizzate o ottimizzate quando I’ORM di Drupal (Database API)
non basta.
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Ecco una panoramica sulla creazione e gestione di stored procedure, trigger e funzioni in
MySQL 8, risorse utili a gestire logiche complesse ed eventi a livello di database:

1. Stored Procedure

1. Che cos’e una Stored Procedure

* Una stored procedure € un blocco di codice SQL (con logica procedurale) salvato
nel database e che puo essere eseguito con un semplice comando.
* Permette di raggruppare istruzioni e logica in modo da evitare di riscrivere piu volte
le stesse query nel codice dell’applicazione.
2. Sintassi di base

DELIMITER $%
CREATE PROCEDURE nome_procedura (IN paraml INT, OUT param2 VARCHAR(50))
BEGIN
-- Corpo della procedura
SELECT colonna INTO param2
FROM tabella
WHERE id = paramil;
END $$
DELIMITER ,

* DELIMITER: serve a indicare un separatore diverso dal ; standard, cosi da poter
includere nel corpo della procedura comandi multipli.

* Parametri:
e IN: parametro in ingresso (sola lettura).
* OUT: parametro in uscita (valore assegnato dalla procedura).
* INOUT: parametro sia in ingresso che in uscita.

3. Esecuzione
SET @var2 = '';

CALL nome_procedura(123, @var2);
SELECT @var2;

* [l valore calcolato in param2 all’interno della procedura viene poi recuperato in
@var?2.
4. Vantaggi

* Raggruppare logica complessa a livello di DB.

* Ridurre il traffico fra applicazione e database (meno query separate).

* Proteggere la logica e le query dietro permessi specifici per I’esecuzione.
5. Svantaggi

* Manutenzione e versionamento possono essere pitl complessi rispetto al codice
applicativo.
* Spesso meno flessibili rispetto a un ORM o un livello di servizi.
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2. Trigger
1. Che cos’é un Trigger

* Un trigger e un oggetto del database che si attiva automaticamente in risposta a
determinati eventi (INSERT, UPDATE, DELETE) su una tabella.
» Utile per mantenere integrita o logiche automatiche (es. calcoli, log,
sincronizzazione, audit).
2. Sintassi di base
CREATE TRIGGER nome_trigger
BEFORE/AFTER INSERT/UPDATE/DELETE
ON nome_tabella
FOR EACH ROW
BEGIN

-- Logica del trigger
END;

* E possibile definire trigger:
* BEFORE o AFTER un’operazione (INSERT, UPDATE, DELETE).
* MySQL non supporta i trigger su SELECT.
3. Esempio
DELIMITER $$
CREATE TRIGGER trig_orders_after_insert
AFTER INSERT
ON orders
FOR EACH ROW
BEGIN
INSERT INTO orders_log (order_id, created_at)
VALUES (NEW.order_id, NOW());

END $$
DELIMITER ;

* Ogni volta che si inserisce un record in orders, il trigger aggiunge un record in
orders_1log con lo stesso order_id.
4. NEW e OLD

* Inun trigger BEFORE o AFTER INSERT, NEW.colonna fariferimento al valore
appena inserito.
* Inun trigger UPDATE, OLD.colonna é il valore precedente, NEW.colonna é
quello aggiornato.
* Inun trigger DELETE, esiste solo OLD.colonna (il record rimosso).
5. Considerazioni

* Attenzione ai possibili loop o rallentamenti se un trigger ne richiama altri o esegue
operazioni complesse.
* La manutenzione puo diventare impegnativa in presenza di molti trigger.
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3. Funzioni (Stored Functions)
1. Che cos’¢é una Stored Function

* Una stored function é simile a una stored procedure ma deve restituire un singolo
valore.
* Puo essere richiamata in query SQL come se fosse una funzione built-in.
2. Sintassi di base

DELIMITER $$

CREATE FUNCTION nome_funzione (paraml INT)

RETURNS DECIMAL(10,2)

DETERMINISTIC

BEGIN
DECLARE risultato DECIMAL(10,2);
SELECT SUM(prezzo) INTO risultato
FROM prodotti
WHERE categoria_id = paramil;
RETURN risultato;

END $$

DELIMITER ;

* RETURNS <tipo> indica il tipo di dato restituito.

* DETERMINISTIC specifica che la funzione restituisce sempre lo stesso risultato per

gli stessi parametri (utile per I’ottimizzatore). In caso contrario, si puo usare NOT
DETERMINISTIC.
3. Uso in Query

SELECT nome_funzione(5) AS totale_categoria;

* Esegue la funzione e mostra il valore di ritorno come “totale_categoria”.
4. Differenze con Stored Procedure

* Una stored function:
* Restituisce un solo valore.
* Puo essere invocata all’interno di SELECT o di altre query.
* Una stored procedure:
 Puo restituire piu valori tramite parametri OUT.
* Non puo essere usata direttamente nelle query, ma si invoca con CALL.

4. Gestione e Manutenzione

1. Visualizzare procedure, trigger e funzioni

« SHOW PROCEDURE STATUS o SHOW FUNCTION STATUS: mostrano
I’elenco di procedure/funzioni disponibili.
*« SHOW TRIGGERS: mostra i trigger definiti.
* In MySQL Workbench o altri client grafici, ci sono apposite sezioni per gestirli.
2. Modifica e cancellazione
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* DROP PROCEDURE nome_procedura;
* DROP FUNCTION nome_funzione;
* DROP TRIGGER nome_trigger;
* ALTER non sempre ¢ supportato in modo diretto; a volte occorre fare DROP e poi
ricreare.
3. Permessi

* La creazione e I’esecuzione di procedure e trigger richiedono permessi specifici (es.
CREATE ROUTINE, ALTER ROUTINE, TRIGGER).
* In un ambiente condiviso, puo essere necessario che I’amministratore di database
conceda tali permessi.
4. Versionamento

* Se si usano procedure e funzioni in maniera estesa, conviene versionare gli script di
creazione nel repository (simile a come si fa per le migrazioni).

* Bisogna organizzare adeguatamente i file . sql di definizione e aggiornarli in base
all’evoluzione delle logiche.

5. Vantaggi e Svantaggi
1. Vantaggi

* Logica centralizzata nel database, riutilizzabile da diverse applicazioni o servizi.
* Prestazioni: riduce round-trip fra ’applicazione e il DB per operazioni complesse.
* Sicurezza: e possibile concedere permessi di esecuzione della procedura a un utente
senza dare accesso diretto alle tabelle sottostanti.
2. Svantaggi

* Aumenta la complessita di manutenzione: debugging e versionamento possono
essere piu difficili.

* Portabilita ridotta: logica scritta in linguaggi specifici di MySQL (non sempre
compatibile con altri RDBMS).

* Potenziali cali di performance se le procedure sono mal progettate (loop eccessivi,
query non ottimizzate).

6. Rilevanza in Drupal (o ambienti PHP)

* Drupal utilizza principalmente il suo Database Abstraction Layer e, di solito, non fa uso di
stored procedure o funzioni DB nella logica core.

» Tuttavia, in casi particolari (es. reporting avanzato, calcoli intensivi, integrazioni legacy)
potrebbe essere utile definire procedure o trigger a livello DB.

* Bisogna assicurarsi che 1’applicazione (o i moduli custom) gestiscano correttamente
eventuali transazioni e che la logica lato database sia ben documentata e versionata.
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In sintesi, in MySQL 8 (come in altri RDBMS), e possibile definire stored procedure, trigger e
funzioni per gestire operazioni complesse e automatizzare la logica a livello di database. Le stored
procedure consentono di eseguire blocchi di codice SQL, i trigger reagiscono a eventi di
INSERT/UPDATE/DELETE, mentre le funzioni (stored function) restituiscono un valore da usare
direttamente nelle query. Sebbene siano potenti, occorre valutarne 1’impatto su manutenzione,
portabilita e sicurezza.
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Ecco una panoramica su come ottimizzare le query in MySQL 8 (e in generale nei database
relazionali), focalizzandoci su indici, analisi dei piani di esecuzione e caching delle query:

1. Indici

1. Che cos’e un Indice

* Un indice e una struttura dati (ad esempio un B-Tree in InnoDB) che velocizza
I’accesso alle righe di una tabella in base a una o piu colonne chiave.
* In pratica, e simile all’indice di un libro: invece di leggere tutte le pagine (tutte le
righe), ci si basa sull’indice per trovare rapidamente la posizione dei dati.
2. Tipi di Indici (in MySQL/InnoDB)

*« PRIMARY KEY: indice cluster su cui si basa 1’organizzazione fisica dei dati (in
InnoDB).

* UNIQUE: garantisce 1’unicita dei valori in una colonna (o insieme di colonne).

* INDEX (o KEY) semplice: non deve essere unico, serve solo a velocizzare le
ricerche.

* FULLTEXT: specifico per ricerche di testo (ma con limitazioni e regole specifiche).

* SPATIAL: per dati di tipo geometrico (GIS).

3. Creazione di un indice

CREATE INDEX idx_users_email
ON users (email);

* Oppure si puo definire nel momento della creazione della tabella.
* Da MySQL 8, si possono creare indici generati su espressioni (generated
column + index) per ottimizzare ricerche complesse.
4. Trade-off

* Pro: accelera lettura/selezione (SELECT, WHERE, JOIN).
* Contro: rallenta inserimenti e aggiornamenti, poiché 1’indice dev’essere aggiornato.
* Occorre quindi bilanciare la creazione di indici solo dove realmente necessario.

2. Analisi dei Piani di Esecuzione (EXPLAIN)
1. Che cos’¢ EXPLAIN

* Il comando EXPLAIN (o EXPLAIN ANALYZE in MySQL 8) mostra come il motore
di query intende eseguire una determinata SELECT, indicando quali indici usa, in
che ordine accede alle tabelle, quanti record prevede di leggere, ecc.
2. Sintassi

EXPLAIN [FORMAT=JSON] SELECT ...

* FORMAT=JSON produce un output piu ricco, utile per 1’analisi in dettaglio.
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EXPLAIN ANALYZE (introdotto in MySQL 8) esegue effettivamente la query e
fornisce il piano di esecuzione con tempi reali di esecuzione.

3. Campi Principali (nell’output “classico”)

id: identificatore di SELECT o subquery.

select_type: tipo di SELECT (SIMPLE, PRIMARY, SUBQUERY, ecc.).

table: tabella in esame.

type: tipo di join (ref, index, ALL, ecc.). ALL indica scansione completa della tabella
(full table scan).

possible_keys: indici potenzialmente utilizzabili.

key: indice effettivamente scelto dal motore.

rows: numero stimato di righe lette.

Extra: informazioni aggiuntive (Using where, Using index, etc.).

4. Interpretazione

Se il type e ALL e la tabella e grande, spesso e un campanello d’allarme: potresti
aver bisogno di un indice appropriato.

Se possible_keys é NULL, significa che nessun indice risulta rilevante per
quella query.

Se I’ottimizzatore sceglie un indice diverso da quello previsto, potrebbe essere
necessario analizzare la statistica delle tabelle o forzare un indice (ma solo come
ultima risorsa).

5. EXPLAIN ANALYZE

Fornisce, oltre al piano, i tempi di esecuzione reali di ogni step.
Fondamentale per capire se la stima del motore corrisponde alla realta e individuare
potenziali errori di stima statistica.

3. Query Caching
1. Query Cache (deprecated)

In versioni precedenti di MySQL, esisteva una Query Cache interna che
memorizzava i risultati di query testualmente identiche.

In MySQL 8 la query cache e deprecata e rimossa per motivi di scalabilita (poteva
diventare un collo di bottiglia nelle scritture).

Pertanto, oggi ci si affida ad altre soluzioni di caching (app-level caching, Redis,
memcached, reverse proxy, ecc.).

2. Altre forme di Caching

Buffer Pool in InnoDB: la memoria che conserva pagine di dati e indice per
accelerare le letture.

Caching a livello applicativo: frameworks e CMS (come Drupal) implementano
meccanismi di caching e di local caching, spesso piu flessibili.
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* Caching layer esterno (es. Redis, Memcached): migliorano le performance
riducendo gli accessi al DB per dati ripetuti.
3. Consigli

* Non affidarsi a un fantomatico “query cache” interno di MySQL 8 (ormai non piu
supportato).

* Investire invece in una corretta progettazione di indici, ottimizzazione delle query, e
integrare un caching a livello di applicazione (Drupal, microservizi, ecc.).

4. Altre Tecniche di Ottimizzazione

1. Ottimizzare le query stesse

* Evitare SELECT *, preferendo colonne specifiche.
» Evitare JOIN non necessari o subquery annidate complesse; talvolta riscrivere una
subquery come JOIN é piu efficiente.
* Usare correttamente le funzioni di aggregazione e ridurre i calcoli “on the fly” se
possibili.
2. Partitioning

* MySQL supporta il partitioning delle tabelle (range, list, hash) per migliorare
performance su dataset molto grandi, segmentando i dati in “blocchi” piu piccoli.
3. Ottimizzazione delle transazioni

* Limitare la durata delle transazioni (LOCK) per ridurre contese tra letture e scritture.
* Usare I’isolation level adeguato (default: REPEATABLE READ in InnoDB) ed
evitare di bloccare 1’intero DB in processi troppo lunghi.
4. Analisi periodica

* Usare ANALYZE TABLE per aggiornare le statistiche dell’ottimizzatore.
* Controllare lo “slow query log” (log delle query lente) per identificare query che
richiedono ottimizzazione.
5. Sistemi di Monitoring

e Strumenti come Percona Monitoring and Management (PMM), New Relic o
Datadog aiutano a monitorare le performance MySQL e ad analizzare colli di
bottiglia.

5. Rilevanza in Progetti Drupal

* Drupal, tramite il suo Database Abstraction Layer, genera query su tabelle core e custom.
Nella maggior parte dei casi, se le entita e i campi sono ben strutturati, le query rimangono
ottimizzate.

* Quando si scrivono query personalizzate (specialmente se complesse o su tabelle custom), e
importante considerare:
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* Creare indici adeguati sulle colonne spesso usate per filtri e join.
* Usare EXPLAIN per verificare che la query non esegua scansioni complete.
* Avere un caching applicativo (es. caching di Drupal, memcached, Redis) per
alleggerire il DB.
* Se un modulo custom esegue troppe query pesanti (es. elaborazione di report complessi),
conviene valutare un approccio di denormalizzazione o soluzioni “offline” (estrazione dei
dati in una tabella di report aggiornata periodicamente).

In sintesi, per ottimizzare le query in MySQL 8 e essenziale progettare correttamente gli indici,
analizzare il piano di esecuzione (EXPLAIN) per individuare possibili miglioramenti e capire se
vengono sfruttati gli indici disponibili. La query cache nativa e stata deprecata, quindi si punta su
buffer pool di InnoDB, caching a livello applicativo o su soluzioni esterne (Redis, Memcached). In
progetti Drupal, capire le basi dell’ottimizzazione SQL aiuta a scrivere query piu performanti e
integrare correttamente il livello di caching del CMS.
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Ecco una panoramica sugli aspetti di sicurezza in MySQL (gestione di utenti, permessi, ruoli)
e sulle modalita di backup e ripristino (backup/restore) di un database:

1. Sicurezza in MySQL

1.1 Utenti e Permessi

1. Creazione di un utente

* In MySQL 8, la sintassi raccomandata e:

CREATE USER 'username'@'host'
IDENTIFIED BY 'password';

* host puo essere Localhost, un indirizzo IP specifico o il carattere jolly % (ma %
permette 1’accesso da qualsiasi IP, richiede attenzione ai fini della sicurezza).
2. Assegnazione dei permessi

* [ permessi possono essere globali, di database, di tabella, di colonna e di routine.
* Esempio di permesso a livello di database:

GRANT SELECT, INSERT, UPDATE, DELETE
ON nome_database.*
TO 'username'@'host';

* Per aggiornare i privilegi dopo averli concessi (anche per revocarli), si usa:

FLUSH PRIVILEGES;

(Spesso MySQL aggiorna i privilegi automaticamente, ma in alcune versioni o
situazioni é opportuno eseguire un flush manuale.)
3. Revoca dei permessi

* Se si desidera rimuovere dei permessi:

REVOKE SELECT, INSERT
ON nome_database.*
FROM 'username'@'host';

4. Principio del Minimo Privilegio

* Assegnare a ogni utente solo i permessi realmente necessari (ad esempio, un utente
che deve leggere dati da una sola tabella non dovrebbe avere permessi su altre
tabelle).

» Evitare di usare I’utente root o di concedere troppi privilegi globali (es. GRANT
ALL PRIVILEGES) se non strettamente necessario.

1.2 Ruoli
+ Ruoli in MySQL 8
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* Da MySQL 8 e possibile creare rueli (role), un insieme di privilegi che puo essere
assegnato a vari utenti, semplificando la gestione dei permessi:

CREATE ROLE 'reporting_role';
GRANT SELECT, SHOW VIEW ON nome_database.* TO 'reporting_role';

GRANT 'reporting_role' TO 'username'@'host';

* Cio consente di definire un set di permessi preconfigurato (ruolo) e di assegnarlo (o
rimuoverlo) a piu utenti in una sola operazione.

1.3 Verifica dei permessi

* SHOW GRANTS
* Per visualizzare i permessi di un utente:

SHOW GRANTS FOR 'username'@'host';

e INFORMATION_SCHEMA
* Tabelle come information_schema.user_privileges,
schema_privileges, e table_privileges offrono informazioni dettagliate
sui privilegi.

2. Backup e Restore

2.1 Strumenti di backup
1. mysqldump

* Strumento classico per creare un dump (file .sql) contenente gli statement di
creazione delle tabelle e i dati.
* Esempio di base:

mysqldump -u username -p nome_database > backup.sql

+ E possibile comprimere 1’output in un file . gz:

mysqldump -u username -p nome_database | gzip > backup.sql.gz

* Opzioni utili:
* --single-transaction per fare un backup coerente senza bloccare le
tabelle (richiede InnoDB).
* --routines per includere stored procedure e funzioni.
* --triggers perincludere i trigger.
2. Percona XtraBackup

* Strumento specializzato (di Percona) che esegue backup “a caldo” a livello di file su
server in produzione, particolarmente utile per DB di grandi dimensioni su InnoDB.
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* Non produce semplici file . sql, ma un “dump” binario dell’intero database,

permettendo ripristini rapidi e incrementali.
3. MySQL Enterprise Backup

* Versione ufficiale di MySQL (commerciale), simile a XtraBackup, ma proprietaria.

2.2 Ripristino (Restore)
1. Ripristino da dump SQL

* Sesihaun file . sql (prodotto da mysqldump), per importarlo:

mysql -u username -p nome_database < backup.sql

* Se é compresso (ad esempio .sql.gz):

gunzip < backup.sql.gz | mysgl -u username -p nome_database

» Assicurarsi che il database esista gia (o usare opzioni come - -create-db se il file
di dump le prevede).
2. Ripristino da backup binario

* Con XtraBackup o MySQL Enterprise Backup, ci sono comandi specifici per
preparare e applicare i file di backup (spostare file di data, fare “apply-log”, ecc.).

* Generalmente si tratta di un processo pit complesso, ma piu efficiente per DB di
grandi dimensioni.

2.3 Best Practice di Backup/Restore
1. Backup regolari

* Pianificare backup automatici (almeno giornalieri, in base alla criticita dei dati).
* Mantenere piu copie e archiviare i backup in almeno un luogo off-site (cloud o server
remoto).
2. Test di ripristino

* Eseguire periodicamente un restore di test per assicurarsi che il backup sia valido e
funzionante.
* Documentare la procedura di ripristino, fondamentale in situazioni di emergenza.
3. Backup di configurazioni e permessi

* mysqldump include routine e trigger se specificato, ma non include le definizioni
degli utenti di default.

* Per salvare anche utenti/ruoli, si puo aggiungere - -all-databases --
routines --triggers --events --single-transaction --
flush-1logs --flush-privileges, oppure eseguire un dump del database
mysq Ll (che contiene utenti e permessi) con le dovute cautele.

4. Strategie incrementali/differenziali

* Per DB di grandi dimensioni, un full backup giornaliero puo essere costoso in
termini di tempo e spazio.
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* Soluzioni come XtraBackup supportano meccanismi incrementali, salvando solo le
modifiche effettuate dal precedente backup.

3. Rilevanza in Ambiente Drupal

¢ Sicurezza:

* Drupal ha un proprio sistema di utenti (distinto dagli utenti MySQL), ma il database
di Drupal dev’essere protetto con un utente MySQL dedicato, che abbia permessi
limitati su quel solo database.
» L’utente MySQL non dovrebbe avere privilegi di SUPER, GRANT, CREATE USER,
ecc., a meno che non sia strettamente necessario.
* Backup di un sito Drupal:

* Spesso si usa mysqg ldump per esportare il database e si salvano anche i file (codice
del core, moduli, temi e cartella sites/default/files).
* In un workflow professionale, si programmano backup automatici (es. usando cron
script) e si eseguono test di restore periodici su ambienti di staging.
* Ruoli MySQL.:

* Potrebbero risultare comodi in ambienti complessi con pit DBA o con microservizi
che accedono allo stesso database, assegnando privilegi a interi gruppi di utenti.
* Drush:

* Per lo sviluppo o lo staging, é frequente 1’uso di comandi Drush (es. drush sql-
dump) come wrapper di mysq ldump, semplificando 1’esportazione/importazione
dei dati di un sito Drupal.

In sintesi, la sicurezza in MySQL si basa su un’attenta gestione degli utenti, dei permessi e (a
partire dalla versione 8) dei ruoli. Il principio del minimo privilegio riduce i rischi di accessi non
autorizzati o dannosi. Per il backup e il ripristino, si utilizzano principalmente mysqldump (per
dump testuali) o strumenti specializzati (XtraBackup, MySQL Enterprise Backup). E fondamentale
avere una strategia di backup ben definita, con test regolari di restore, specialmente in contesti come
Drupal, dove la perdita o la corruzione dei dati avrebbe gravi impatti sull’applicazione.

81



Ecco una panoramica sulla struttura del database in Drupal (fino alla versione 10), con
riferimento alle tabelle principali, al modello di dati (schema) e alle relazioni piu rilevanti:

1. Concetti chiave: entita e campi
1. Entity

* Drupal adotta il concetto di entity per rappresentare oggetti di alto livello (es. nodi,
utenti, termini di tassonomia, commenti, blocchi personalizzati, ecc.).
* Ogni tipo di entita corrisponde, a livello di database, a una o piu tabelle per gestire i
dati e le revisioni.
2. Field

* Le entita Drupal possono avere campi aggiuntivi (field) definiti dall’utente (o dai
moduli).

* (Questi campi vengono memorizzati in tabelle separate, spesso seguendo la struttura
field_data_FIELDNAME (o, in Drupal 8+, “content__ FIELDNAME”, a
seconda di come € gestito) e la versione per le revisioni.

* In Drupal 8 e successivi (9, 10), di solito le tabelle dei campi sono chiamate
<entita>__<campo> (con doppio underscore). Il core stesso, perd, usa naming
come node__ field_tags, node__field_image, ecc.

3. Core schema

» Adifferenza di alcuni CMS, Drupal tende a non definire molti vincoli di chiave
esterna a livello di database. Le relazioni sono per lo piu gestite a livello applicativo
(API di Entity), anche se alcune tabelle contengono FK “soft” o vincoli parziali.

2. Tabelle principali per i “nodi” (contenuti)
1. node_field_data

* Contiene le informazioni basilari del nodo (ID, tipo di contenuto, stato “published” o
meno, uid dell’autore, data di creazione/aggiornamento, titolo).
* Nelle versioni piu recenti di Drupal, spesso denominata node_field_data
(Drupal 9/10) o node nelle versioni piu vecchie (Drupal 7).
* Da Drupal 8 in poi, di solito si trovano due tabelle per ogni entita che supporti
revisioni:
* node_field_data (dati “attivi” della revisione pubblicata)
* node_field_revision (tutte le revisioni, incluse quelle non pubblicate).
2. node_field_revision

* Memorizza i dati di ogni revisione del nodo: stesso schema di
node_field_data, ma con campi aggiuntivi per distinguere la revisione.
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Cio consente di gestire versioni multiple di un contenuto (workflows, draft, revisioni
passate).

3. node__ FIELDNAME

Per i campi personalizzati (es. node__ field_image, node__field_tags),
ogni tabella contiene le colonne necessarie (value, format, target_id, ecc.).
Anche queste spesso hanno una controparte node_revision__FIELDNAME per

memorizzare i valori delle revisioni.

3. Tabelle per utenti (user)

1. users_field_data

Similarmente a “node_field_data”, contiene i dati principali dell’utente (UID, nome
utente, email, stato, ultimo accesso).

Da Drupal 8 in poi, anche gli utenti possono avere campi personalizzati (es.
user__field_profile_picture).

2. users_field_revision

Se abilitato il sistema di revisioni anche per gli utenti (poco comune, ma possibile in
teoria), ci sara la tabella delle revisioni. Nella pratica, gli utenti hanno un approccio
semplificato senza multiple revisioni.

3. role e user_role

Drupal gestisce i ruoli in tabelle come role, che definisce i ruoli (es.

“administrator”, “editor”).
L’associazione utente-ruolo puo trovarsi in una tabella come user__roles o, in

versioni precedenti, users_roles.

4. Tassonomia (taxonomy)

1. taxonomy_term_field_data

Contiene le informazioni basilari di un “termine” (nome, descrizione, ID del
vocabolario).
Di nuovo, c’é la tabella corrispondente taxonomy_term_field_revision per

le revisioni.

2. taxonomy_term__FIELDNAME

* Memorizza i valori dei campi custom associati ai termini.
* Anche qui, se sono abilitate revisioni, troveremo

taxonomy_term_revision__FIELDNAME.

3. taxonomy_vocabulary

* Elenca i vocabolari disponibili (es. “Tags”, “Categories”).
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* In Drupal 8+ questa tabella puo essere piu semplificata, con molta logica spostata a
livello di configurazione YAML.

5. Commenti, blocchi, altri tipi di entita

1. comment_field_data, comment_field_revision

* Analoghi a “node_field_data” per gestire i commenti (autore, corpo, ID nodo
associato, data).
2. block_content_field_data, block_content_field_revision

* Riguardano i blocchi personalizzati creati da interfaccia Drupal (Custom Block).
3. file_managed, file_usage

 file_managed elenca i file caricati (path, MIME type, dimensione, URI, ecc.).
+ file_usage tiene traccia di quali entita (nodi, termini, ecc.) utilizzano un determinato
file (relazione basata su entity_type e id).

6. Tabelle di sistema e cache
1. key_value / key_value_expire

» Storage generico di coppie chiave-valore per informazioni a vita relativamente breve
0 non strutturate.
* Sostituisce 1’approccio variopinto di Drupal 7 (table variable).
2. cache_ (cache_render, cache_config, cache_dynamic_page, ecc.)*

* Drupal suddivide la cache in “bin” (cache_render, cache_config, cache_page, e altri).
* Queste tabelle memorizzano i dati di caching (serializzati o in binario) e vengono
invalidate secondo i tag di cache.
3. config (in alcune installazioni)

* A partire da Drupal 8, molte impostazioni finiscono in file YAML piuttosto che nel
DB; tuttavia, c’e comunque una cache/replica parziale in DB (es. la tabella
config), specialmente nelle prime versioni 8.x, per gestire la configurazione a
runtime.
4. router / router_cache / url_alias

* router e router_cache gestiscono le rotte (path — controller) e i loro dati di cache.
* url_alias memorizza alias di path personalizzati (es. “about” al posto di “node/123”).
5. watchdog

* Gestisce i log degli eventi (in Drupal 8+ puo essere sostituito dall’utilizzo di un
modulo come dblog o integrato con syslog).
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7. Relazioni principali (a livello logico)
1. Nodo ~ Campi

* node_field_data.id si collega alle tabelle dei campi come
node__field_image.entity_id.
* Spesso la colonna entity_1id corrisponde a node_field_data.id.
2. Nodo ~ Tassonomia

* Se un nodo ha un campo “Term reference”, la tabella node__field_tags (per
esempio) conterra la colonna entity_id (il nodo) e field_tags_target_id
(il termine).
* In taxonomy_term_field_data, troveremo I’ID corrispondente.
3. Utente ~ Ruoli

* In Drupal 8/9/10, la tabella di mapping potrebbe chiamarsi user__roles, con una
colonna entity_id (user ID) eun roles_target_id (ruolo).
* Oppure, in versioni precedenti, users_roles con (uid, rid).
4. File -~ Entita

* Nella tabella file_usage, c’é una colonna fid (file ID) che fa riferimento a
file_managed.fid e una colonna type e id per indicare quale entita lo usa.
5. Cache bin

* Mantenuto a livello di tabelle distinte (cache_render, cache_config, ecc.)
che non sempre hanno chiavi esterne ma sono collegate logicamente a entita/config.

8. Considerazioni e best practice

1. Poche chiavi esterne “hard”

* Storicamente, Drupal applica la logica referenziale a livello applicativo e non
definisce molte foreign key a livello di schema. E una scelta di flessibilita ed
evoluzione, ma aumenta la responsabilita del codice nel mantenere la coerenza.

2. Entity API

* Alivello di programmazione, si interagisce con i dati principalmente tramite 1’ Entity
API di Drupal (es. \Drupal\node\Entity\Node, \Drupal\taxonomy\
Entity\Term), senza dover scrivere query SQL dirette.
* Cio riduce I'importanza di conoscere tutti i dettagli delle tabelle, ma € utile capire
come sono organizzate per debugging, query personalizzate o migrazioni.
3. Caching e prestazioni

* Le tabelle di cache (cache_*) si riempiono velocemente. In ambienti ad alto
traffico, spesso si utilizza un backend cache esterno (memcached, Redis) per
alleggerire il database.

4. Migliorare la manutenzione
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* In contesti custom (moduli propri), si consiglia di definire entita e campi seguendo la
struttura Drupal standard, cosi da ereditare le potenzialita di revisioni, traduzioni, e la
coerenza di naming.

5. Migrazioni e integrazioni

* Quando si importano dati da sistemi esterni, conviene utilizzare il Migrate API di
Drupal, piuttosto che popolare direttamente le tabelle, per evitare di rompere la
logica di entita e campi.

In sintesi, il database di Drupal si fonda sul concetto di entita e campi, con diverse tabelle base
(come node_field_data, node_field_revision,users_field_data,
taxonomy_term_field_data) e relative tabelle dei campi custom (node__ field_xyz).I
dati di caching sono gestiti nelle tabelle cache_*, mentre altre informazioni di sistema (alias,
configurazioni, key-value) risiedono in tabelle dedicate. Le relazioni tra entita sono spesso gestite a
livello di codice, piu che con foreign key formali. Comprendere questa struttura aiuta a eseguire
debugging, query personalizzate e operazioni di manutenzione in modo piu sicuro e consapevole.
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Ecco una panoramica sull’API Database di Drupal (Database Abstraction Layer) e sull’uso
del query builder integrato, utile per interagire in modo sicuro e portabile con il database
senza scrivere SQL puro:

1. Database Abstraction Layer in Drupal
1. Obiettivi

* Fornire un livello di astrazione che permetta a Drupal di funzionare su diversi

RDBMS (MySQL/MariaDB, PostgreSQL, SQLite, ecc.) con modifiche minime o
nulle al codice.

* Rendere il codice piu sicuro (prevenzione SQL injection) e pit manutenibile (se

non occorre scrivere query personalizzate in SQL grezzo).

2. Componenti Principali

* Database Connection: gestita da un service, disponibile globalmente in Drupal

tramite \Drupal: :database().

* Query Builder: API orientata agli oggetti per costruire query (SELECT, INSERT,

UPDATE, DELETE).
Schema API (facoltativa): per definire/modificare lo schema delle tabelle via codice
(usata dal core e da alcuni moduli, non sempre comune nei moduli custom).

3. File di configurazione

* La connessione al database é configurata in settings. php (o in

settings. local.php), specificando driver, host, nome DB, utente, password,
ecc.

2. Query Builder di Drupal
1. SELECT Query

Esempio di utilizzo del query builder per una select:

$connection = \Drupal::database();

$query = $connection->select('users_field data', 'u');
$query->fields('u', ['uid', 'name', 'mail']);
$query->condition('u.status', 1, '=");
$query->range(0, 10);

$query->orderBy('u.created', 'DESC');

$result = $query->execute();
$records = $result->fetchAll();

Spiegazione:
« select('users_field_data', 'u') indica latabella
(users_field_data)e I’alias (u).
« fields('u', [...]) specificale colonne.
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e condition('u.status', 1, '=") costruisce la clausola WHERE
u.status = 1.
* range(0, 10) limita il risultato a 10 righe.
« orderBy('u.created', 'DESC') ordina in base alla colonna
u.created.
« execute( ) lancia la query; il risultato € un oggetto
StatementInterface.
+ fetchAll() estrae tutte le righe come array di oggetti.
. Inserimento (INSERT)
$connection = \Drupal::database();
$connection->insert('my_table')
->fields([
'title' => 'Example Title',
'status' => 1,
'created' => \Drupal::time()->getRequestTime(),

1)

->execute();

* insert(...): indica la tabella dove inserire.
* fields(][...]): array associativo di campo => valore.
* execute(): effettua ’'INSERT e ritorna I’ID generato (se c’é una chiave primaria
auto-increment).
. Aggiornamento (UPDATE)
$connection->update('my_table')
->fields([
'status' => 0,

'updated' => \Drupal::time()->getRequestTime(),
1)

->condition('id', $some_id)
->execute();

* update(...): indica la tabella.

* fields([...]): campi da aggiornare.

* condition('id', $some_id): clausola WHERE (default "=").

+ execute(): effettua I’'UPDATE, restituisce il numero di righe aggiornate.
. Cancellazione (DELETE)

$connection->delete('my_table')

->condition('status', 0)
->execute();

* Eliminairecord in my_table dove status = 0.
. JOIN, GROUP BY, HAVING

* Il query builder permette anche di costruire JOIN e clausole piu complesse:

$query = $connection->select('node_field_data', 'n');
$query->join('users_field _data', 'u', 'n.uid = u.uid');
$query->fields('n', ['nid', 'title'])

->fields('u', ['name']);
$query->condition('n.status', 1);
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$query->groupBy('u.uid');
// ... e cosl via
$result = $query->execute()->fetchAll();

join('users_field_data', 'u', 'n.uid = u.uid') esegue un
INNER JOIN. Per LEFT JOIN si usa $query->leftJoin(...).

3. Sicurezza e Placeholder

1. Placeholder dinamici

Se occorre concatenare condizioni dinamiche, si possono usare placeholder. Ad
esempio:

$query->condition('title', '%' . $search . '%', 'LIKE');
Internamente, il query builder gestisce i parametri evitando SQL injection.

Se devi scrivere parti di SQL personalizzato, puoi usare db_1ike () per sanitizzare
stringhe in operazioni LIKE.

2. Placeholder manuali

Invece di $connection->query('SELECT ... WHERE col = :val',
[':val' => $val]), conil query builder si lavora a un livello piu astratto.
Tuttavia, se scrivi query custom, ricordati di usare : nome_segnaposto e passare
I’array di parametri.

4. Altre Funzionalita

1. Transactions

Drupal permette di aprire transazioni con:

$transaction = $connection->startTransaction();

try {
// Azioni DB

}

catch (\Exception $e) {
$transaction->rollBack();
throw $e;

3

Se tutto va bene, la transazione viene committata automaticamente alla fine del
blocco, altrimenti si fa rol1Back ().

2. Database::select, Database::update, Database::insert

Invece di usare \Drupal: :database( ), spesso si usano scorciatoie come:

$query = db_select('my_table', 't');
// ...
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* In Drupal 9/10, I’'uso di db__ function e considerato un “wrapping” legacy, ma ancora
supportato. Il modo pit “moderno” é $connection->select(...).
3. Multiple Connections

* Drupal supporta piti connessioni (read-only, slave, ecc.) definite nel file
settings.php. Puoi richiedere connessioni specifiche con:

$read_connection = \Drupal\Core\Database\
Database::getConnection('default', 'slave');

 Utile per scalare siti con repliche di lettura e un master di scrittura.
4. Schema API

* Permette di definire tabelle e campi in un array PHP (in “.install” file) per gestire
install/upgrade di moduli.
* FEsempio:

function my_module_install() {
db_create_table('my_table', [
'fields' => [
'id' => ['type' => 'serial', 'not null' => TRUE],
'title' => ['type' => 'varchar', 'length' => 255],
1
'primary key' => ['id'],
1);
}

» Tuttavia, in Drupal 9/10 spesso si preferisce usare migrazioni o config di entita
piuttosto che creare tabelle custom, salvo necessita particolari.

5. Vantaggi e Best Practice

1. Portabilita e Sicurezza

* Scrivere query con I’API di Drupal riduce il rischio di SQL injection, grazie ai
placeholder gestiti automaticamente.
* Consente di funzionare anche su PostgreSQL e altri DB supportati, a patto di non
usare funzioni SQL specifiche di MySQL.
2. Debug e Logging

* Con moduli come Devel e Web Profiler, é possibile tracciare le query eseguite
dall’ API database, individuare query lente o ridondanti.
3. Performance

* Il query builder genera query efficienti, ma é responsabilita dello sviluppatore creare
indici adeguati (Drupal non lo fa automaticamente per tabelle custom).
 Evitare join inutili e fetch di colonne non necessarie.
4. Consistenza con le entita
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* Se devi manipolare nodi, utenti, termini, la Entity API e spesso preferibile al DB
direct query. In questo modo gestisci meglio revisioni, permessi, eventi.
» 11 DB API si usa di piu per tabelle custom o scenari “low-level”.
5. Error Handling

* Usare i try/catch e le transazioni quando si fanno operazioni critiche di scrittura.
* Impostare $connection->setThrowExceptions(TRUE) o altre strategie se
si vuole catturare subito gli errori SQL.

In sintesi, il Database Abstraction Layer di Drupal offre un query builder che gestisce
SELECT, INSERT, UPDATE e DELETE in modo sicuro, leggibile e portabile tra diversi database.
Con esso, possiamo costruire query step by step (condizioni, join, range, orderBy) senza scrivere
SQL raw, sfruttando placeholder e meccanismi di sicurezza integrati. In un progetto Drupal 10,
questa API resta centrale per interagire con tabelle custom, mentre per i contenuti e le entita core si
utilizza la pit ampia Entity API.
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Ecco una panoramica su come gestire migrazioni e import/export di dati in Drupal 10, in
particolare attraverso il modulo Migrate (incluso nel core) e I’uso di sorgenti come CSV, XML
e altre fonti esterne:

1. Il Modulo Migrate (Core e Contrib)
1. Cosa e il Migrate API

* E un framework di importazione fornito da Drupal 8+ (e migliorato in Drupal
9/10) che permette di definire migrazioni per importare (o migrare) contenuti, utenti
e altri dati da varie fonti (CSV, XML, JSON, database remoti, ecc.).
* Il core di Drupal include alcuni moduli di base:
* Migrate (API di base),
* Migrate Drupal (per migrazioni da versioni precedenti di Drupal),
* Migrate UI (in alcuni casi, per avere un’interfaccia di base, ma spesso si
ricorre a Drush).
2. Migrate contrib

* Esistono moduli contrib che estendono il Migrate API:
* Migrate Plus, Migrate Tools: aggiungono funzionalita (plugin sorgente/di
processo, comandi Drush aggiuntivi).
* Migrate Source CSV, Migrate Source JSON, Migrate Source XML.:
plugin di sorgente per leggere file CSV, JSON o XML.
3. Vantaggi

* Gestione dichiarativa delle migrazioni (tramite file YAML).

* Riutilizzo di plugin di trasformazione (process plugins) per manipolare i dati (es.
conversione di date, unione di campi, calcoli).

 Sfruttare la Entity API di Drupal: i dati importati vengono creati come nodi, utenti,
termini, file, ecc. in modo coerente con le regole di Drupal.

2. Definizione di una Migrazione (file YAML)

1. Struttura di base

* Una migrazione tipica viene definita in un file . ym1 all’interno di un modulo
custom, ad esempio mio_modulo.migration_name.yml.
* Un esempio semplificato:

id: import_nodes_csv
label: 'Import nodi da CSV'
status: true
dependencies: { }
source:
plugin: csv
path: 'private://import/content.csv'
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header_row_count: 1

keys:
- id
column_names:
id: 'id'
title: 'title'
body: 'body'
process:

title: title

body/value: body

body/format: 'basic_html'
destination:

plugin: 'entity:node'

default_bundle: 'article'

* id: identifica univocamente la migrazione.

» source: definisce il plugin sorgente (in questo caso “csv”), il percorso al file, le
colonne, la chiave primaria, ecc.

* process: mappa i campi della sorgente ai campi di destinazione (in questo caso,
I’entita node). Se necessario, si possono usare plugin di processo per manipolare i
valori (ad esempio, convertire date in timestamp, spezzare stringhe, ecc.).

* destination: definisce la destinazione (es. “entity:node” con bundle “article”).

2. Multiple migrazioni

* A volte si definiscono piu file . ym1 (es. una per importare tassonomie, un’altra per
importare nodi correlati, ecc.). L’ordine d’esecuzione puo essere gestito tramite la
direttiva migration_dependencies.

3. Plugin di processo

* Esempio:

process:
created_date:
plugin: format_date
from_format: 'Y-m-d'
to_format: 'timestamp'
source: 'my_date_field'

* Questi plugin fanno parte di Migrate API e moduli come Migrate Plus, permettendo
trasformazioni comuni (stringhe, date, esplosione di liste, lookup di termini, ecc.).

3. Esecuzione e Monitoraggio
1. Drush

* Spesso il modo piu pratico di eseguire le migrazioni é tramite comandi Drush (forniti
da Migrate Tools):

drush migrate:import import_nodes_csv

* Esegue la migrazione identificata da import_nodes_csv.
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* Se lo script deve essere eseguito piu volte (es. aggiornamenti periodici), si usa
lo stesso comando (la migrazione puo mappare quali record sono gia stati
importati e fare un update, se configurato).

2. Reset e rollback

* drush migrate:rollback import_nodes_csv annulla I’import (elimina i
nodi creati da questa migrazione, se configurato).
* drush migrate:reset-status import_nodes_csvV resetta lo stato della
migrazione, utile se ci sono stati errori e si vuole ricominciare da capo.
3. User interface

* Esistono Ul (come Migrate Ul e strumenti di terze parti) per monitorare lo stato
delle migrazioni, ma non sempre sono complete quanto Drush.

4. Importazione da CSV, XML, JSON, Database
1. CSV

* Conplugin: csv (da Migrate Source CSV o Migrate Plus), si specifica path, la
definizione delle colonne, 1’intestazione, ecc.
* E spesso il caso pill comune per importare dati da fogli Excel o dataset fornite da
sistemi esterni.
2. XML

* Conplugin: xml, sidefiniscono XPaths per individuare i nodi del file XML da
cui estrarre i campi.

* Si possono usare plugin di processo per navigare la struttura e convertire i valori.
3. JSON

* Simile all’XML, si usano plugin come json (da Migrate Plus) e si definisce lo
schema JSON o le chiavi da leggere.
» Utile per importare dati da API REST.
4. Database esterni

* Si puo configurare una connection secondaria in settings.php e definire nel file
YAML un plugin “sql” che legge da tabelle di un DB legacy.

* Perfetto per migrare contenuti da un vecchio CMS o applicazioni custom, definendo
una query source.query e poi mappando campi a entita Drupal.

5. Esportazione di Dati
1. Modulo Migrate Tools / Migrate Export
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* La direzione piu comune é importare verso Drupal. L’ esportazione tramite la stessa
API Migrate € meno frequente, ma ci sono moduli come Migrate Export (contrib)
che consentono di esportare nodi/utenti/termini in formati come CSV o JSON.
* Alternativamente, si usano soluzioni custom o la Views Data Export (modulo) per
esportare risultati di una vista in CSV, XLS, JSON, ecc.
2. Views Data Export

* Un modulo contrib che permette di creare una vista e renderla come
CSV/Excel/TSV/JSON. E una strada rapida per fornire un endpoint di export.
* Non usa Migrate, ma ¢ pratico per fornire dati a sistemi esterni.
3. API custom

* In alcuni casi, si crea un controller custom che genera file CSV/JSON a partire dai
contenuti Drupal, offrendo un endpoint per 1’esportazione.

6. Best Practice e Consigli
1. Ordinare le migrazioni

* Se devo importare prima i termini di tassonomia e poi i nodi che li riferiscono, uso
migration_dependencies: per definire I’ordine.

* Oppure eseguo manualmente drush migrate:import
taxonomy_migration primadi drush migrate:import
nodes_migration.

2. Strutturare i file YAML

* Tenere ogni migrazione in un file separato, con nomi coerenti (es.
mio_modulo.migrate_taxonomy.yml,
mio_modulo.migrate_nodes.yml, ecc.).

 Utilizzare la cartella migrations/ nel proprio modulo custom.

3. Logging e Debug

* Durante i test, e utile abilitare un livello di log dettagliato.
* Incaso di errori, drush migrate:messages import_nodes_csv (Migrate
Tools) mostra i messaggi d’errore e i record che non sono stati importati
correttamente.
4. Ripetibilita

* Se i dati vengono aggiornati ciclicamente (es. export da un CRM in CSV), assicurarsi
di prevedere la funzionalita di update dei record esistenti, impostando una chiave
“unique” nella migrazione (spesso la colonna “id” di partenza).
* Questo permette a Drupal di capire se un record € gia stato importato e deve essere
aggiornato o se € nuovo.
5. Performance
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* Per import di massa molto grandi (decine o centinaia di migliaia di record), eseguire
la migrazione in batch (tramite Drush su CLI) e assicurarsi di avere adeguate risorse
(memoria, tempo di esecuzione).

* A volte si disattiva temporaneamente la generazione di revisioni o il caching per
velocizzare I’import, ma dipende dai requisiti di progetto.

6. Security

* Validare i file CSV/XML/JSON prima di importarli, soprattutto se provengono da
fonti poco affidabili.

* Se si usano endpoint remoti, assicurarsi che la connessione sia sicura (HTTPS) e
I’autenticazione sia corretta, se richiesta.

In sintesi, per migrare e importare/esportare dati tra Drupal 10 e fonti esterne, lo strumento di
elezione e il Migrate API, eventualmente esteso da moduli contrib come Migrate Plus, Migrate
Tools, Migrate Source CSV/XML/JSON. Definendo file YAML con la configurazione di
sorgente, process e destinazione, possiamo creare o aggiornare entita di Drupal (nodi, utenti,
tassonomie, file...) in modo coerente e ripetibile. Per 1’esportazione, ci sono varie strade, dal
semplice Views Data Export a migrazioni inversa o soluzioni custom su misura.
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Ecco una panoramica sulla gestione delle prestazioni lato server in un progetto Drupal,
toccando i principali aspetti di configurazione PHP, ottimizzazione MySQL e caching di
Drupal:

1. Configurazioni PHP
1. Versione di PHP

 Utilizzare versioni aggiornate (PHP 8.1 o successivi) per sfruttare miglioramenti di
performance e sicurezza.
* Assicurarsi che Drupal 10 sia compatibile con la versione di PHP in uso (solitamente
la 8.1 é raccomandata).
2. OpCache

* Abilitare PHP OpCache (gia integrato nelle versioni moderne di PHP), che
memorizza il bytecode degli script PHP in memoria riducendo i tempi di
caricamento.

* Controllare i parametri di configurazione:

 opcache.enable=1
« opcache.memory_consumption=128 (o piu, in base alle esigenze)
 opcache.max_accelerated_files=10000 (o un valore adeguato
alle dimensioni del progetto).
3. Limiti di memoria e tempo di esecuzione

* Aumentare il valore di memory_1limit in php.ini (es. 256M o 512M) se il sito
necessita di pit memoria (per generare pagine complesse o in presenza di molti
moduli).

* Gestire il max_execution_time con criterio: troppo basso puo far fallire
processi lunghi (migrazioni, cron), troppo alto puo mascherare query lente.

4. Estensioni e Debug

* Installare solo le estensioni PHP necessarie (gd, mbstring, pdo_mysql, xml, ecc.).
* Disabilitare o limitare Xdebug, se presente in produzione, poiché rallenta le
prestazioni; va attivo soltanto in ambienti di sviluppo.

2. Ottimizzazione MySQL
1. Versione MySQL e Storage Engine

* Usare MySQL 8+ (o MariaDB equivalente) per miglioramenti di performance,
sicurezza e nuove funzionalita.
* InnoDB come storage engine predefinito (supporta transazioni, chiavi esterne e row-
level locking).
2. Configurazione di base
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* innodb_buffer_pool_size: parametro chiave. Dovrebbe essere impostato a circa il
50-75% della RAM disponibile (escludendo altre esigenze di sistema) per
massimizzare 1’uso in memoria delle pagine di dati/indici.

* innodb_log file_size, innodb_flush_log at_trx_commit,
innodb_thread_concurrency, query_cache_size (anche se la Query Cache é
deprecata in MySQL 8) sono altri parametri da valutare in base ai carichi.

* max_connections: dimensionare in base al traffico per evitare errori di “Too many
connections”, ma non esagerare per non saturare il server.

3. Indici e Struttura delle Tabelle

* Verificare che le tabelle critiche (es. node, taxonomy, users, tabelle custom)
dispongano di indici adeguati sui campi usati nelle query frequenti (filtri, JOIN).
* Usare EXPLAIN e EXPLAIN ANALYZE per identificare query che fanno scansioni
complete (FULL SCAN) e ottimizzare di conseguenza.
4. Analisi e monitoraggio

 Abilitare il slow query log per individuare query che superano un certo tempo di
esecuzione (default 2 secondi).

* Strumenti come Percona Monitoring and Management (PMM) o MySQL
Workbench possono dare statistiche su performance, locking, cache di InnoDB, ecc.

3. Caching in Drupal

1. Cache bin e cache tag

* Drupal gestisce il caching in bin (cache_render, cache_config,
cache_dynamic_page) e utilizza cache tag per invalidare selettivamente i
contenuti quando cambiano.

* Assicurarsi che le tabelle cache_* siano ben dimensionate e svuotate correttamente
(ad esempio, con Drush drush cr).

2. Page Cache e Dynamic Page Cache

* Internal Page Cache (per utenti anonimi): immagazzina |’intera pagina gia
renderizzata.
* Dynamic Page Cache (per utenti autenticati): gestisce il rendering parziale, con
placeholder per parti personalizzate.
* Verificare che questi moduli siano attivi (se il sito li richiede) e che non ci siano
conflitti con settaggi particolari.
3. Reverse Proxy / Varnish

* Installare un reverse proxy come Varnish (o usare CDN come Cloudflare) per
servire le pagine in cache senza contattare il backend Drupal.

* Configurare Drupal per inviare header e cache tag corretti, cosi che Varnish possa
invalidare quando un nodo viene aggiornato (tramite moduli “Purging” o plugin
dedicati).
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4. Memcached / Redis

* Spostare i bin di cache di Drupal e le sessioni su Memcached o Redis anziché sul
database. Cio riduce la pressione sul DB MySQL.
» Configurare in settings.phpibin cache_default, cache_render, ecc.
per usare il backend di Memcached/Redis.
5. Aggregazione CSS/JS

* Nell’interfaccia di amministrazione (Configuration > Development > Performance)
abilitare 1’aggregazione di CSS e JS.
* Cio riduce il numero di richieste HTTP e velocizza il caricamento della pagina.

4. Altri Aspetti di Performance Lato Server
1. Server Web

* Nginx o Apache ben configurati (abilitare compressione gzip, scadenze HTTP per
file statici, HTTP/2 se possibile).
* Minimizzare la latenza di rete con keep-alive e SSL/TLS ottimizzati (HTTP/2 aiuta
con multiplexer).
2. Risorse di Sistema

* Verificare che il server disponga di sufficiente RAM per gestire i processi PHP-
FPM/Apache e InnoDB buffer pool. Se c’eé swap frequente, le performance
precipitano.

* Configurare correttamente la CPU (in scenari ad alto traffico potresti valutare multi-
core e CPU con buone prestazioni single-thread).

3. Monitoring e Logging

 Utilizzare strumenti di monitoraggio (New Relic, Datadog, Munin, Prometheus) per
controllare metriche di CPU, memoria, tempo di risposta, throughput.
* Tenere d’occhio i log di Apache/Nginx, PHP e Drupal (dblog/syslog) per identificare
errori e colli di bottiglia.
4. Scalabilita orizzontale

* In siti con enorme traffico, si possono replicare i database (master-slave) e bilanciare
il carico su piu server front-end (condividendo la cartella
sites/default/files su un filesystem distribuito o via CDN).

* Riorganizzare la cache di Drupal su un memcached/Redis condiviso tra pit nodi.

5. Best Practice
1. Approccio graduale
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* Implementare prima ottimizzazioni di base (OpCache, aggregazione CSS/JS,
caching interno), poi aggiungere un reverse proxy come Varnish, successivamente
passare a Memcached/Redis, ecc.

* Misurare costantemente 1’impatto dei cambiamenti (prima e dopo) per capire cosa
funziona meglio.

2. Non trascurare il codice personalizzato

* Se si creano moduli custom con query inefficienti o loop pesanti, nessuna
configurazione di server potra compensarlo.
* Verificare I’uso di profiling (Devel Web Profiler, Xdebug) e analizzare i colli di
bottiglia.
3. Manutenzione regolare

* Aggiornare i pacchetti software (PHP, MySQL, server web) per beneficiare di patch
di sicurezza e performance.
» Pulizia periodica dei log e delle tabelle di cache (Drupal lo fa automaticamente, ma é
bene monitorare le dimensioni).
4. Ambienti di test

* Testare le modifiche di performance su un ambiente simile alla produzione prima di
applicarle live.

» Utilizzare strumenti di carico (Siege, JMeter, Locust) per simulare traffico e
verificare stabilita.

In sintesi, per ottimizzare le prestazioni lato server in un sito Drupal bisogna curare diversi
livelli:

1. PHP: sfruttare versioni recenti, abilitare OpCache, configurare correttamente i limiti di
memoria/esecuzione.

2. MySQL.: usare InnoDB, regolare innodb_buffer_pool_size e gli altri parametri
chiave, creare indici adeguati e monitorare query lente.

3. Drupal caching: abilitare page cache, dynamic page cache, aggregazione di asset CSS/JS,
valutare memcached/Redis e reverse proxy (Varnish).

4. Server web e risorse di sistema: impostare Nginx/Apache in modo efficiente, disporre di
sufficiente RAM/CPU, usare CDN per contenuti statici se necessario.

Con un approccio progressivo e il supporto di strumenti di analisi e profiling, si puo raggiungere un
livello di performance soddisfacente per la maggior parte dei progetti Drupal 10.
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